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 Abstrakt 
Tato diplomová práce popisuje návrh a implementaci aplikace pro analýzu kvality Voice over IP 
s vyuţitím NetFlow. Na začátku jsou shrnuty základní teoretické poznatky z oblasti technologie VoIP 
a NetFlow – principy, nejčastěji pouţívané protokoly, faktory ovlivňující kvalitu hovorů a metody 
hodnocení hovorů. Dále je prezentován návrh aplikace a popsána implementace. Výsledná aplikace 
byla otestována na vytvořeném vzorku dat, který simuluje hovory v sítích se zpoţděním a ztrátovostí. 
Při testování bylo provedeno porovnání s komerčním analyzátorem kvality a výsledky jsou v práci 
diskutovány. 
 
 
Abstract 
This master thesis deals with the design and implementation of an application for analyzing Voice 
over IP quality using NetFlow. In the beginning, there is summarized basic information about VoIP 
technology and NetFlow – its principles, the most used protocols, factors that have influence on call 
quality and call quality rating methods. Later there is presented proposal of application and then 
described its implementation. The created application was tested on samples, which simulate calls in 
network with delays and packet-loss. Within testing was made the comparison with commercial 
application and the results are discussed. 
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1 Úvod 
V poslední době se na internetu objevují nové sluţby, jako jsou telekonference, zvuk na dálku 
nebo videokonference. Stále častěji lidé přecházejí od tradičních telekomunikačních řešení k novým 
způsobům komunikace, která probíhá prostřednictvím datových sítí. Hovory, obzvláště dálkové 
hovory, jsou velmi drahé, pokud jsou přenášeny klasickou telefonní sítí. Trendem dnešní doby je 
vyuţít síť internet k přenosu hovorů.  
Voice over Internet Protokol, dále jen VoIP, je technologie umoţňující přenos digitalizovaného 
hlasu prostřednictvím IP sítí, jako jsou internet, intranet a LAN. VoIP je relativně mladá technologie 
na rozdíl od klasických pevných telefonních sítí, které také slouţí k přenosu hlasu. Technologie VoIP 
nám umoţňuje integrovat hlas do IP sítí a přenášet jej bez potřeby telefonních rozvodů. Není 
stanoven jednotný standard, který by určoval způsob přenosu hlasu. Proto existuje několik protokolů, 
uzavřených či otevřených, a kaţdý z nich implementuje přenos hlasu jinak. Protoţe VoIP vyuţívá k 
přenosu IP sítě, nelze zaručit spolehlivost a stabilitu. Telefonní sítě, na rozdíl od IP sítí, jsou 
spolehlivé, stabilní a zaloţené na mezinárodních telekomunikačních standardech. 
Existují dvě hlavní příčiny rozmachu VoIP ve firemní sféře - nízká cena hovorů a jedna 
infrastruktura pro data i hlas. Tyto příčiny mají za následek migraci společností od stávajících 
hlasových řešení k VoIP. V domácím prostředí nedochází k takovému rozmachu, protoţe hodně 
domácích uţivatelů má internet spojený s pevnou linkou nebo případně pro ně VoIP hovory nejsou 
takovým cenovým lákadlem. Svět je v dnešní době propojen pomocí internetu a můţeme tedy 
předpokládat masivní rozšíření VoIP technologie v budoucnosti. 
VoIP telefonie přináší spoustu výhod, mezi něţ patří: 
Výhody VoIP 
Nízká cena  
Komunikace PC-PC je většinou zdarma. Volání na pevné linky 
po celém světě je ve srovnání s cenou telefonních operátorů 
levnější (hlavně do vzdálenějších destinací). 
Dostupnost  
Pro uskutečnění hovoru stačí pouze připojení k internetu. Lidé, 
kteří jsou na cestách nebo se často stěhují, mohou ocenit 
přenosnost. Opět stačí pouze připojení k internetu a po přihlášení 
ke sluţbě, lze telefonovat za stále stejné ceny po celém světě 
Přidané služby  
Konferenční hovory, přesměrování, ID volajícího jsou sluţby, 
které jsou dostupné zdarma, a není třeba za ně platit navíc, jako u 
telefonních operátorů (pokud tyto sluţby vůbec poskytují). 
Hardware a software  
K uskutečnění hovoru nepotřebujeme klasický telefonní přístroj. 
Vystačíme si pouze s programem nainstalovaným na našem 
počítači, mikrofonem a reproduktory. Pokud dáme přednost 
telefonnímu přístroji, je moţné jej připojit přes převodník do sítě 
a uskutečňovat s ním hovory. 
Tabulka 1 Výhody VoIP technologie 
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Nevýhody VoIP technologie: 
Nedostupnost v případě 
výpadku elektrické 
energie  
Klasický telefon je napájen z rozvodů, takţe výpadek energie se 
ho nedotkne a lze s ním volat. V případě VoIP telefonů nelze při 
výpadku elektřiny telefonovat, a pokud nemáme k dispozici 
záloţní generátory elektrické energie, nefunguje ani internet ani 
VoIP telefony. 
Nelze využívat k tísňovým 
voláním  
Při telefonování na tísňové linky dochází k lokalizaci účastníka a 
přepojení na nejbliţší operační centrum záchranného systému. 
VoIP technologie umoţňuje z principu telefonovat odkudkoliv ze 
stále stejného čísla a můţe být těţké zjistit přesnou geografickou 
polohu účastníka. 
Spolehlivost a kvalita  
Jako přenosové médium jsou pouţity IP sítě a s tím je spojena 
jejich nespolehlivost a ztrátovost paketů během cesty. V případě 
přetíţení sítě jsou VoIP pakety stejně jako ostatní pakety 
zahazovány, coţ má za následek špatnou kvalitu hovorů a 
výpadku zvuku. 
Bezpečnost  
Většina datových přenosů není šifrována, a to platí i pro VoIP 
přenosy. Internet je veřejná síť a nelze tedy zaručit, ţe naše data 
nikdo neodchytává a neodposlouchává. 
Tabulka 2 Nevýhody VoIP technologie 
Důleţitým předpokladem pro masové rozšíření je kvalita VoIP sluţeb. Pokud lidé mají platit 
operátorům za VoIP sluţby, chtějí kvalitní a dostupné sluţby, podobně jako u klasické telefonní sítě. 
Bohuţel internet je síť, která nedokáţe zaručit ani jedno. Při poskytování hlasových sluţeb je důleţité 
vědět, jak kvalitní hovory síť poskytuje, kde jsou slabá místa a co je příčinou špatné kvality hovorů. 
Práce je členěna do šesti kapitol, které jsou organizovány následovně. Kapitola 2 shrnuje 
základní teoretické poznatky z oblasti technologie VoIP a NetFlow - principy a nejčastěji pouţívané 
protokoly, faktory ovlivňující kvalitu hovorů a metody hodnocení hovorů. V kapitole 3 je 
prezentován návrh aplikace pro analýzu kvality VoIP hovorů a v následující kapitole je popsána 
implementace této aplikace. Kapitola 5 obsahuje popis testování, shrnutí dosaţených výsledku a 
jejich zhodnocení. Závěr tvoří zhodnocení celé práce. 
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2 Teoretický rozbor 
2.1 Technologie VoIP 
2.1.1 Architektura VoIP 
Technologie VoIP umoţňuje přenos hlasu pomocí IP sítí. Hlasový záznam je třeba rozdělit na 
části a tyto části odeslat příjemci. Na následujícím obrázku je zobrazen princip VoIP hovoru. 
 
Obrázek 1 Princip VoIP přenosu 
Zvuk z mikrofonu je navzorkován a převeden do digitální podoby. Poté je digitalizovaný zvuk 
zakódován a zkomprimován pomocí kodeku. Kódovaná a komprimovaná data jsou rozdělena do 
paketů, které obsahují informace umoţňující rekonstrukci zvukových dat u příjemce. Pakety jsou 
poslány přes obecnou IP síť. Příjemce přijímá jednotlivé pakety, seřadí je do posloupnosti podle 
informací v hlavičkách paketů a poté z nich vyjme data. Data jsou na základě informaci o typu 
kodeku, dekódována a z nich je rekonstruován původní analogový signál. V následující tabulce je 
rozloţení architektury VoIP v rámci referenční modelu ISO/OSI. 
Aplikační SW telefon, HW telefon,   
Prezentační Kodek 
Relační H.323/SIP/MGCP 
Transportní RTP/UDP (media, TCP/UDP (signalizace) 
Síťová IP 
Linková Frame Relay, ATM, Ethernet, PPP 
Fyzická  
Tabulka 3 VoIP v ISO/OSI architektuře 
Signalizační protokoly jsou jednou z nezbytných součástí VoIP architektury a slouţí k sestavení, 
udrţování a ukončení hovoru, přihlašování do sítě a vyjednání parametrů multimediální relace. 
V současné době se nejčastěji pouţívají dva signalizační protokoly: SIP a H.323, které jsou popsány 
v podkapitole 2.1.2. 
Telefon Telefon
Kódování
Rozdělení na 
pakety
Vysílání dat
Dekódování
Sloučení 
paketů
Příjem dat
Síť
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Obecné schéma komunikace ve VoIP síti je zobrazeno na obrázku 2. Účastník (A) chce 
komunikovat s jiným účastníkem (B). Jako prostředník slouţí správce hovorů (C). A kontaktuje C 
s poţadavkem na hovor s B a čeká na spojení. C kontaktuje B a očekává od něj odpověď na 
poţadavek hovoru od A. Pokud B můţe přijmout hovor, C oběma účastníků rozešle informaci 
o parametrech spojení. Poté je ustavena multimediální relace přímo mezi A a B, přes kterou spolu 
komunikují. 
Správce hovorů 
(C)
IP Telefon (A) IP Telefon (B)
31
55 42
6
RTP Audio stream 
(UDP)
Signalizace
(TCP)
Signalizace
(TCP)
 
Obrázek 2 Obecné schéma hovoru ve VoIP síti 
Digitální přenos hlasu 
Lidskou řeč lze chápat jako analogový signál a je třeba ji nějakým způsobem převést na digitální 
signál. Prvním krokem procesu digitalizace je filtrování. Lidské ucho dokáţe zachytit frekvence aţ do 
20kHz, ale většina řečového signálu nepřekročí frekvenci 4kHz. Proto je vhodné odfiltrovat vyšší 
frekvence ze vstupního signálu. Dalším krokem je vzorkování. Podle Nyquistova teorému musí být 
vzorkovací frekvence 2x vyšší neţ nejvyšší frekvence zpracovávaného signálu. Proto je analogový 
signál navzorkován konstantní vzorkovací frekvencí 8000Hz, tzn. kaţdých 0,125ms je sejmuta jedna 
hodnota vstupního signálu. Následuje proces konverze analogových vzorků na diskrétní hodnoty. 
Tato fáze se nazývá kvantizace - kaţdému vzorku se přiřadí jeho odpovídající bitová reprezentace. 
Poslední krokem je kódování, kdy dochází k zakódování kvantovaného vzorku na menší počet bitů. 
Kodeky 
V IP sítích jsou pro přenos hlasových sluţeb pouţívány kodeky podle doporučení ITU‐T řady G. 
Kodek je zařízení nebo program umoţňující kódování a dekódování datového proudu nebo signálu. 
Ideální kodek dokáţe zachytit vstupní signál co nejpřesněji a přitom potřebuje co nejméně bitů 
k uchování informace. V ideálním případě bychom neměli rozeznat původní vzorek od 
digitalizovaného. Samozřejmě zde existuje kompromis mezi kvalitou řeči a výslednou šířkou pásma. 
Rozdíl mezi vstupním a výstupním signálem závisí na pouţitém kodeku a stupni komprese daného 
kodeku.  
Kodeky lze rozdělit do tří kategorií: 
 Waveform kodeky kódují vzorky časového průběhu hovorového signálu, tj. kódování tvaru 
vlny. Do této kategorie patří PCM, AD-PCM 
 Source kodeky kódují parametry zdroje hovorového signálu, tj. parametrické kódování 
 Hybridní kodeky kombinují obě výše uvedené metody.  
Pulse Code Modulation (PCM) - analogový signál je odfiltrován a navzorkován 8000krát za 
sekundu. Kaţdý vzorek je reprezentován 8bity. Výsledná šířka pásma je tedy 64kilobitů za sekundu.  
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Adaptive Differential Pulse Code Modulation - metoda zaloţená na PCM. Předpokládá spojitý 
charakter analogového signálu lidského hlasu. Díky této vlastnosti se snaţí odhadnout následující 
vzorek z aktuálního vzorku. Kaţdý vzorek je navíc zakódován jako rozdíl mezi aktuální a předchozí 
hodnotou. Kodek dokáţe uloţit hodnotu rozdílu pouze do 2 bitů, coţ umoţňuje sníţit potřebnou šířku 
pásma aţ na 16kbps. 
Všechny pouţívané kodeky v IP telefonii v sobě implementují detekci ticha, aby zabránily 
zbytečnému přenosu ticha, a tím zatěţovaly síť. Tato metoda se běţně nazývá silence suppression.  
Jedním z důleţitých parametrů kodeků je šířka pásma. Je třeba počítat s tím, ţe kaţdý paket se 
zakódovaným hlasem musí být zapouzdřen do protokolů niţších vrstev, a tím narůstá i jeho velikost. 
Například paket nesoucí vzorek 20ms kodeku G.711 má velikost 160Bajtů, ale včetně hlaviček 
ostatních protokolů tato hodnota narůstá na 218 Bajtů.  
ETHERNET IP UDP RTP DATA
18 B
CRC
20 B 8 B 12 B Různé 4 B
 
Obrázek 3 Formát datagramu využívající RTP protokol 
Následující tabulka zobrazuje poţadavky jednotlivých kodeků na šířku pásma. 
Informace o kodeku Požadavky na přenosové pásmo 
Kodek  Velikost 
vzorku (B) 
Délka 
intervalu (ms) 
Velikost hlasu 
v paketu (Bytů) 
Délka hlasu v 
paketu (ms) 
Počet paketů 
za sekundu 
Šířka pásma 
Ethernet (Kbps) 
G.711 (64K) 80 B 10 ms 160 B 20 ms 50 87.2 Kbps 
G.729 (8K) 10 B 10 ms 20 B 20 ms 50 31.2 Kbps 
G.723.1 (6.3K) 24 B 30 ms 24 B 30 ms 34 21.9 Kbps 
G.723.1 (5.3 K) 20 B 30 ms 20 B 30 ms 34 20.8 Kbps 
G.726 (32 K) 20 B 5 ms 80 B 20 ms 50 55.2 Kbps 
G.726 (24 K) 15 B 5 ms 60 B 20 ms 50 47.2 Kbps 
G.728 (16 K) 10 B 5 ms 60 B 30 ms 34 31.5 Kbps 
Tabulka 4 Kodeky a šířka pásma 
2.1.2 Protokoly VoIP 
Síťová vrstva - Protokol IP 
Protokol IP (Internet Protocol) je zodpovědný za doručování paketů mezi dvěma počítači. 
IP pracuje na síťové vrstvě modelu TCP/IP. IP je nespojovaný protokol, to znamená, ţe není třeba 
nejdříve vytvořit cestu před samotným přenosem dat. Protokol IP nezaručuje spolehlivost, 
neumoţňuje kontrolu toku ani detekci chyb, proto pakety mohou přijít s chybami, mimo pořadí nebo 
nemusejí přijít vůbec. Tyto problémy řeší protokoly vyšších vrstev. 
VoIP aplikace vyuţívají k přenosu protokol IP. Samotný protokol není pro relace probíhající 
v reálném čase nejvhodnější, protoţe je nespolehlivý a nezaručuje včasné doručení dat. O tyto 
problémy se starají opět protokoly vyšších vrstev. 
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Transportní vrstva - protokoly TCP, UDP 
VoIP má velmi vysoké poţadavky na přenos v reálném čase, a proto jakékoliv kolísání přenosu 
nebo zpoţdění se projeví na kvalitě hovoru, který se můţe stát nesrozumitelným. TCP protokol 
garantuje spolehlivé doručení ve správném pořadí, ale za cenu zpoţdění jednotlivých paketů, coţ pro 
VoIP aplikaci je nepřípustné. TCP je spolehlivá sluţba a při chybě součtu nebo ztrátě paketu, je daný 
paket poslán znovu. Opakovaný přenos chybných nebo ztracených paketů je zdrojem zpoţdění 
a kolísání toku. Proto je protokol TCP ve VoIP aplikacích vyuţíván jen pro vytváření spojení a pro 
kontrolu spojení. Zmíněné vlastnosti TCP jej dělají nevhodným pro přenos hovoru.  
Hlasová komunikace nevyţaduje perfektní spolehlivost, a proto ztráta paketu se projeví pouze 
jako malý výpadek zvuku. VoIP aplikace vyuţívají pro přenos hovoru protokol UDP, který 
nezaručuje spolehlivé doručení, ani doručení ve správném pořadí. Veškerou kontrolu toku UDP 
paketů musí provádět samotná aplikace. UDP neumoţňuje rozdělit zprávu a na druhém konci ji sloţit, 
stejně jako neumoţňuje řazení paketů do správné posloupnosti, ale předává data v pořadí, ve kterém 
přišla. To znamená, ţe aplikační program vyuţívající UDP musí být schopen zjistit, zda celá zpráva 
dorazila, jestli je ve správném pořadí a bez výpadků. 
RTP/ RTCP 
RTP standard je definován v RFC 3550 [1] a obsahuje dva protokoly RTP a RTCP. RTP slouţí 
k přenosu multimediálních dat a RTCP protokol periodicky posílá kontrolní informace a informace 
o kvalitě spojení. 
Real-time Transport Protocol (RTP) je protokol pro přenos audiovizuálních dat v reálném čase 
prostřednictvím sítě internet. RTP je nejvíce vyuţívaným protokolem v IP telefonii. RTP negarantuje 
spolehlivé doručení, ale číslování paketů umoţňuje příjemci detekovat výpadky paketů. RTP protokol 
umoţňuje přenos dat ze zdroje k cíli v reálném čase. RTP je nezávislý na typu sítě a přenosovém 
protokolu, i kdyţ je často uţíván nad UDP. RTP protokol se nestará o sestavování hovoru, ale pouze 
přenáší multimediální obsah. RTP protokol podporuje odesílání dat více příjemcům pomocí 
multicastu. Kaţdý paket protokolu RTP obsahuje RTP hlavičku, která je zobrazena v tabulce 5 a dále 
jsou jiţ samotná zakódovaná zvuková nebo obrazová data. 
bit offset 0-1 2 3 4-7 8 9-15 16-31 
0 V P X CC M PT Sequence Number 
32 Timestamp 
64 SSRC identifier 
96 
CSRC identifiers (optional) 
… 
Tabulka 5 RTP hlavička 
Popis vybraných políček hlavičky RTP protokolu: 
V verze RTP protokolu. Aktuální verze je 2. 
PT payload type – typ přenášených dat identifikuje formát dat, která jsou 
přenášena v datové části RTP paketu, a umoţňuje aplikaci zvolit, jakým 
způsobem s daty pracovat. Základní mnoţina typů pro audio a video je v RFC 
3551 [2] v sekci 6. Payload Type Definitions. 
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Sequence Number sekvenční číslo se inkrementuje o jedničku s kaţdým dalším RTP datovým 
paketem a slouţí k detekci ztráty paketu nebo doručení mimo pořadí na straně 
příjemce. 
Timestamp časová značka popisuje okamţik vzorkování dat. Tato časová značka se 
pouţívá pro synchronizaci a výpočet kolísání zpoţdění na straně příjemce. 
SSRC identifier SSRC identifikátor určuje synchronizační zdroj tak, aby dva zdroje v rámci 
jedné RTP relace neměly stejný identifikátor. Všechny pakety, které mají 
stejný SSRC identifikátor, jsou u příjemce interpretovány jako jeden proud 
dat. Pokud relace mezi A a B obsahuje video a zvuk, tak jsou RTP 
protokolem přenášeny 4 SSRC relace: zvuk A-B, video A-B, zvuk B-A, 
video B-A. 
Samotný RTP protokol neobsahuje ţádný mechanismus, který by zaručil včasné doručení dat 
k příjemci, ale spoléhá na sluţby niţších vrstev (transportní a síťové). RTP protokol nezaručuje ani 
doručení paketu, ani doručení dat v pořadí, v jakém byly vyslány. V těchto případech spoléhá na niţší 
vrstvy a předpokládá, ţe jsou spolehlivé a data doručují v pořadí. Sekvenční číslo v RTP hlavičce 
umoţňuje příjemci obnovit pořadí přijatých paketů do pořadí, v jakém byly odeslány. RTP protokol 
také umoţňuje detekovat pakety, které přišly mimo pořadí, a díky časovým značkám dovoluje 
kompenzovat kolísání zpoţdění (jitter) u příjemce. 
Kontrolu přenosu dat provádí RTP Control Protocol (RTCP). Jeho hlavním účelem je poskytnout 
informaci o kvalitě hovoru periodickým zasíláním statistických informací účastníkům multimediální 
relace. RTCP protokol je nedílnou součástí RTP protokolu a umoţňuje sledovat kvalitu distribuce dat. 
Zpětná odezva od příjemce můţe slouţit k přizpůsobení odesílání dat tak, aby příjemce nebyl zahlcen 
a dokázal přijímat data v pořádku. 
RTCP protokol definuje několik typů paketů. Jejich názvy a popis jsou v následující tabulce: 
zkratka název Popis 
SR sender report Zpráva od odesílatele; statistiky od účastníků, kteří aktivně odesílají 
RR receiver report Zpráva od příjemce; statistiky od účastníků, kteří přijímají 
SDES source description Popis zdroje, např. jméno, email, geografická pozice, telefonní číslo  
BYE goodbye Oznámení ukončení účasti 
APP application-defined Aplikačně definovaná data 
Tabulka 6 Typy zprávy RTCP protokolu 
Dvě důleţité zprávy protokolu RTCP, které jsou pouţitelné v souvislosti s analýzou kvality 
hovoru, jsou Receiver Report (RR) a Sender Report (SR). Ukázka RR je v tabulce 7. Za hlavičkou 
RTCP paketu se nachází informace o odesílateli – datum a čas ve formátu NTP1, čas ve stejném 
formátu jako v RTP paketech, celkový počet odeslaných paketů od začátku přenosu a celkový počet 
bajtů. Dále jsou informace o kaţdém RTP proudu identifikovaném pomocí SSRC identifikátoru, 
ztrátovost od poslední zprávy, celkový počet ztracených paketů od začátku přenosu, poslední 
sekvenční číslo obdrţeného RTP paketu, průměrné kolísání zpoţdění, čas a zpoţdění od poslední 
zprávy. 
  
                                                     
1
 Formát NTP – počet sekund od 1. Ledna 1900 00:00 vyjádřený v 64bitech 
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header 
0-1 2 3-7 8-15 16-31 
V=2 P RC PT=SR=200 length 
Sender 
info 
 
SSRC of sender 
NTP timestamp, most significant word 
NTP timestamp, least significant word 
RTP timestamp 
sender's packet count 
sender's octet count 
report block 
1 
SSRC_1 (SSRC of first source) 
fraction lost cumulative number of packets lost 
extended highest sequence number received 
interarrival jitter 
last SR (LSR) 
delay since last SR (DLSR) 
Report block 
2 
SSRC_2 (SSRC of second source) 
... 
 profile-specific extensions 
Tabulka 7 Ukázka Sender report 
RTCP XR je rozšíření protokolu RTCP definované v RFC 3611 [3]. Toto rozšíření definuje nový 
typ paketu pro RTCP protokol: XR(207). Report blok obsaţený v RTCP XR můţe být aplikován na 
kaţdou hlasovou aplikaci, pro kterou je specifikováno pouţití protokolu RTP nebo RTCP. RTCP XR 
je schopen vyhodnotit přímo kvalitu hovoru v hodnotách odhadovaného R faktoru nebo MOS (Mean 
Opinion Score), včetně ostatních ukazatelů. Například hladina signálu, šumu, ztrátovost, zpoţdění, 
jitter. V následující tabulce je ukázka report bloku typu VoIP Metrics. Přesný popis jednotlivých polí 
lze nalézt v [3]. 
0-7 8-15 16-23 23-31 
BT=7 reserved block length = 8 
SSRC of source 
loss rate discard rate burst density gap density 
burst duration gap duration 
round trip delay end system delay 
signal level noise level RERL Gmin 
R factor ext. R factor MOS-LQ MOS-CQ 
RX config reserved JB nominal 
JB maximum JB abs max 
Tabulka 8 RTCP XP: VoIP Metrics Report Block 
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SIP 
Session Initiation Protocol (SIP) je signalizační protokol definovaný organizací IETF v RFC 
3261 [4]. Protokol SIP se vyuţívá pro sestavování a ukončování multimediálních relací, jako jsou 
hlasové hovory, videohovory nebo multimediální konference přes internet. Protokol je moţné vyuţít 
pro vytvoření, změnu a ukončení relace, skládající se z jednoho nebo několika multimediálních toků. 
SIP protokol je protokol aplikační vrstvy TCP/IP modelu. SIP je nezávislý na typu transportní 
vrstvy a můţe běţet nad TCP nebo UDP na portu 5060. Protokol SIP je textově zaloţený, podobně 
jako protokol HTTP. Identifikace v SIP síti probíhá pomocí Uniform Resource Identifier (URI), coţ 
je textový řetězec popisující jméno a adresu zařízení. Typické URI pro SIP síť má syntaxi 
sip:user@domain:port.  
Při sestavování spojení se vyuţívá protokol Session Description Protocol (SDP), který je 
přenášen v těle SIP zprávy a popisuje parametry multimediální relace. Tyto informace (typ relace, 
audio, video, pouţitý kodek, porty) jsou vyuţity pro sestavení této relace. 
 
User Agent (UA) logická funkce v SIP síti. Zařízení, které vytváří nebo odpovídá na SIP 
poţadavky. UA můţe být v roli klienta i serveru, podle toho, zda 
poţadavek vytváří nebo na něj odpovídá. 
User agent client (UAC) logická funkce během SIP spojení. Zařízení je UAC, pokud zahajuje SIP 
spojení a přijímá SIP odpovědi. 
User agent server (UAS) logická funkce během SIP spojení. Zařízení je UAC, pokud přijímá SIP 
poţadavky a zasílá zpět SIP odpovědi. 
Proxy server  objekt v SIP síti, který směruje SIP poţadavky na cílové UAS. Proxy 
slouţí jako směrovače v SIP síti. 
Redirect server  zařízení UAS, které odpovídá na SIP poţadavky odpovědí typu 3xx, ve 
které klientovi sděluje, aby kontaktoval alternativní SIP server. 
Registrar server  zařízení UAS, které přijímá ţádosti REGISTER a aktualizuje databázi 
s umístěním uţivatele (Location Database). 
Gateway zařízení, které zajišťuje spojení s ostatními typy sítí, jako je telefonní síť 
(PSTN), H.323 síť. 
SIP požadavky 
Typ zprávy Popis 
REGISTER  zasílá UA s oznámením o své pozici 
INVITE posílá UA s ţádostí o zahájení relace 
ACK potvrzení úspěšného ustavení relace 
BYE ukončení relace 
CANCEL zrušení dosud neustavené relace 
OPTIONS ţádost o zaslání vlastností UA 
MESSAGE přenos zpráv Instant Messaging (IM) 
SUBSCRIBE, NOTIFY přihlášení k odběru informací (presence) 
REFER poţadavek jiného UA k relaci 
Tabulka 9 SIP požadavky 
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Architektura SIP 
INTERNET
PSTN
H.323
LAN
SIP HW phone
PSTN/SIP gateway
SIP Redirect,
Registrar Server
SIP SW phone
H.323/SIP gateway
SIP Proxy
 
Obrázek 4 SIP architektura 
Multimediální
relace
telefon 
Alice
SIP proxy
Atlanta
SIP proxy 
Boston
Telefon
Boba
INVITE
INVITE
INVITE
180 Ringing
180 Ringing
180 Ringing
200 OK
200 OK
200 OK
ACK
100 Trying100 Trying Zvoní
Zvednul
ZavěsilBYE
100 OK  
Obrázek 5 Ukázka SIP transakce 
H.323 
H.323 je rodina protokolů definovaná ITU-T [5]  pro audiovizuální komunikace přes paketovou 
síť. Standard H.323 definuje signalizaci, přenos multimédií a kontrolu pásma. Aktuální verze H.323 
je verze 6 z roku 2006. Jednou z hlavních výhod H.323 je rozmanitost sluţeb. Nejsou definovány jen 
základní sluţby týkající se hovorů, ale i další doplňkové sluţby. Všechny H.323 terminály musí 
podporovat audio. Podpora pro video a data jsou volitelné. 
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H.323 prvky 
H.323 infrastruktura je logicky rozdělena do zón. Zóna je mnoţina zařízení řízených jedním GK. 
V H.323 rozeznáváme následující komponenty: 
• Endpoint (koncový bod, zařízení), tím můţe být MCU, brána nebo terminál 
• Gatekeeper (řídící prvek sítě) 
Terminal(TE) je koncové zařízení H.323 sítě, které umoţňuje real-time oboustrannou 
komunikaci s jiným koncovým zařízením H.323 sítě (terminál, gateway nebo MCU). Terminál můţe 
být SW pro Windows/Linux (softphone) nebo HW (IP telefon). 
Multipoint Control Unit (MCU) je jednotka zajišťující konferenční hovory tří a více účastníků. 
Toto zařízení slouţí pro přijímání hovorů jednotlivých účastníků, ať uţ se jedná o unicastový nebo 
multicastový přenos, a dále hovor přeposílá jednotlivým účastníkům konference. MCU se skládá 
z Multipoint Controller (MC) – stará se o řídící a kontrolní funkce a Multipoint Processor (MP) – 
přijímá a zpracovává audio, video a datové proudy. 
Gateway (GW) je zařízení, které zprostředkovávají komunikaci mezi H.323 sítí a ostatními 
sítěmi, např. PSTN. Gateway převádí audio, video a data mezi zdrojovou a cílovou sítí. 
Gatekeeper (GK) je řídícím prvkem H.323 sítě. Dle standardu H.323 musí zajišťovat podporu 
signalizace RAS, řízení přístupu, překlad adres, řízení přidělování kapacity pásma, řízení spojení a 
řízení zón. 
PSTN
LAN
H.323 Terminál
Gatekeeper
MCU
H.323 Terminál
Gateway
 
Obrázek 6 H.323 architektura 
Základní protokoly zastřešené doporučením H.323 jsou:  
RTP  - přenos hovoru 
H.225 RAS - řídí registraci, přístup a stav 
Q.931 - řídí nastavení volání a jeho ukončení 
H.245 - určí vyuţití kanálu a jeho kapacitu 
H.235 - zabezpečení a identifikace 
H.450 - doplňkové sluţby 
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H.323 řízení
Řízení hovorů
H.225.0
RAS
H.225.0
Signaliza
ce
H.245.0
Signaliza
ce
ASN.1
PER
TCP/UDP Konvergenční vrstva (TUCL)
RTP/RTCP
Audio
aplikace
Video
aplikace
G.711
G.729
G.723.1
H.261
H.263
TCPUDP
IP
 
Obrázek 7 H.323 protokolový model 
2.2 Kvalita VoIP 
Kvalita a spolehlivost jsou dva nejdůleţitější faktory ovlivňující pověst VoIP technologie. Pokud 
VoIP technologie nedokáţe nabídnout dostatečně kvalitní hovory, nebude moţné ji vyuţít jako plnou 
náhradu klasické telefonní sítě. 
2.2.1 Faktory ovlivňující kvalitu 
Ozvěna (echo) 
Ozvěna je jev, který vzniká během hovoru, kdyţ člověk, který promluví do mikrofonu, slyší svůj 
hlas za nějaký časový okamţik. Ozvěna v řádu několika milisekund, je snesitelná a přirozená. Ozvěna 
v řádu stovek milisekund je jiţ pro posluchače nepříjemná a můţe narušit plynulost hovoru. 
Existují dva typy echa: akustické a elektrické. Akustické echo vzniká, kdyţ mikrofon snímá 
přijatý zvuk. Elektrické echo je obvyklé v PSTN síti a objevuje se v místě přechodu z 2-drátového 
vedení na 4-drátové. K potlačení echa se vyuţívají „potlačovače“ (echo cancellers), které se snaţí 
z přijatého signálu odstranit echo. 
Zpoždění 
Zpoţdění lze charakterizovat jako mnoţství času, které je potřebné, aby se řeč dostala od 
mluvčího k posluchači. Existují dvě hlavní kategorie zpoţdění: fixní a proměnné, do kterých spadají 
jednotlivé typy zpoţdění. Celkové zpoţdění se skládá z mnoha dílčích zpoţdění, které vytváří 
jednotlivé komponenty sítě při průchodu paketů sítí. Dle doporučení ITU-T G.114 [6] by nemělo 
zpoţdění přesáhnout 150 ms. Zpoţdění nad 400ms je nepřijatelné a velmi ovlivňuje interaktivitu 
v rámci hovoru. 
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Obrázek 8 Zdroje zpoždění [7] 
Zpoţdění lze rozdělit na dva základní typy fixní a variabilní. 
Fixní zpoždění 
Coder delay je zpoţdění vzniklé vlivem zpracování. Je to čas, který potřebuje procesor 
zpracovávající signál, ke kompresi bloku PCM vzorků. Toto zpoţdění se liší v závislosti na pouţitém 
kodeku a rychlosti procesoru. 
Packetization Delay je čas potřebný k vyplnění paketu vzorky zakódované řeči. V závislosti na 
pouţitém kodeku se určitý počet vzorků vloţí do jednoho paketu a odešle. Obecné pravidlo říká, ţe 
by toto zpoţdění nemělo být větší neţ 30ms. 
Serialization Delay je stálé zpoţdění vznikající při vyslání datového rámce na síťové rozhraní. 
Zpoţdění závisí na rychlosti linky a velikosti vysílaných dat. Např. pro linku 64kbps a velikost dat 
64bajtů je zpoţdění 8ms. 
Switch Delay je čas, který potřebuje přepínač k přepnutí paketu ze zdrojového rozhraní na cílové. 
Propagation delay je zpoţdění vzniklé šířením dat po přenosovém médiu. Závisí na typu média 
(metalické/ rádiové) a na vzdálenosti, na kterou data přenášíme. Přibliţné zpoţdění šíření je 5µs/km 
přes optický kabel. Při přenosech v rámci města/republiky je toto zpoţdění zanedbatelné, ale 
v případě přenosu dat přes půl zeměkoule, je jiţ třeba s tímto zpoţděním počítat. Při vyuţití 
satelitních spojů toto zpoţdění narůstá k hodnotám nepouţitelným pro hlasovou komunikaci. 
De-Jitter Delay je zpoţdění způsobené pouţitím vyrovnávací paměti u příjemce. Velmi důleţité 
je stanovení velikosti vyrovnávací paměti, a tím délky zpoţdění. Optimální zpoţdění vyrovnávací 
paměti je rovné celkovému proměnlivému zpoţdění během cesty od odesílatele k příjemci. Pokud 
bude moc malé, bude docházet k podtečení paměti a v řeči budou mezery. Pokud bude moc dlouhé, 
tak bude docházet k přetečení paměti, zahazování paketů a opět k mezerám v řeči. 
Proměnlivé zpoždění 
Queuing Delay je proměnlivé zpoţdění vznikající na směrovačích a přepínačích. Toto zpoţdění 
je závislé na zahlcení sítě a objevuje se, kdyţ z rozhraní odchází více dat, neţ je schopna linka 
zpracovat v daném intervalu. 
Celkové zpoždění 
Celkové zpoţdění je potom vypočteno jako součet všech fixních a variabilních zpoţdění, které se 
po cestě paketu sítí vyskytly. Obrázek 8 ilustruje rozmístění výše popsaných typů zpoţdění a jejich 
vliv na celkové zpoţdění.  
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V tabulce 10 je naznačen výpočet celkového zpoţdění pro konfiguraci na obrázku 8. Network 
delay je zpoţdění vzniklé při přenosu sítí (součet Propagation delay a Switch delay linek a zařízení na 
cestě) a je jiţ započítáno ve zpoţdění De-Jitter buffer. Celkové zpoţdění lze vypočítat jako součet 
všech fixních zpoţdění. 
Typ zpoždění Fixní(ms) Proměnlivé (ms) 
Coder Delay 18  
Packetization Delay 30  
Queuing/Buffering  8 
Serialization Delay (64 kbps) 5  
Network Delay 40 25 
De-jitter Buffer Delay 45  
Celkové zpoždění 138 ms 33ms 
Tabulka 10 Příklad výpočtu zpoždění 
Jitter 
Jitter je kolísání mezi časy příchodu paketu. Na straně odesílatele jsou pakety odesílány 
v pravidelných časových intervalech směrem do sítě. Jednotlivé pakety putující přes síť jsou díky 
zahlcení v síti, čekání ve frontách nebo chybách v síti zpoţďovány a k příjemci přicházejí s různým 
časovým zpoţděním. Na straně příjemce je vyrovnávací paměť (De-Jitter Buffer), do které postupně 
přicházejí pakety, které jsou se zpoţděním přehrávány. Tímto mechanismem, lze kompenzovat různé 
zpoţdění příchodu paketů. Pokud paket dorazí příliš pozdě, případně nedorazí vůbec, je zahozen a je 
třeba tento výpadek kompenzovat. 
Následující diagram zobrazuje vznik jitteru a jeho zpracování na straně příjemce. Proud paketů 
v pravidelných intervalech odchází od odesílatele. Na straně příjemce jsou pakety přijímány do 
vyrovnávací paměti s rozdílnými mezerami mezi jednotlivými pakety. Z vyrovnávací paměti 
vystupuje mírně zpoţděný rekonstruovaný proud paketů se stejnými pravidelnými mezerami jako 
u odesílatele. Paket číslo 4 byl příliš zpoţděn, a proto byl zahozen. 
34
25 25 25 25 25
24 19
25 25 25 25 25
1 2 3 4 5 6
1 2 3 4 5 6
1 2 3 5 64
DE-JITTER    BUFFER
44 14
 
Obrázek 9 Jitter a způsob zpracování 
Ztrátovost 
Ztrátovost paketů je v datových sítích obvyklý jev a je nutné s ní počítat. Ztrátovost paketů je 
způsobena zahazováním paketů během cesty sítí, coţ znehodnocuje přenášený hlas a vede ke sníţení 
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srozumitelnosti. Přenos hlasu je velmi citlivý na čas, na rozdíl od přenosu dat. V případě ztráty paketu 
nesoucího hlas, není moţné ţádat o „znovupřenesení“ a je třeba se s tím vyrovnat. Pro zamaskování 
ztráty paketu se pouţívá technika PLC ( Packet Loss Concealment). PLC je efektivní pokud se jedná 
o malé ztráty po sobě jdoucích paketů, nebo pokud je celková náhodná ztrátovost nízká. Průměrná 
ztrátovost během celého hovoru můţe být nízká, ale během doby vysokých ztrát bude hovor obtíţně 
srozumitelný. Je několik způsobů, jak se vyrovnat se ztrátou paketu: přehrát poslední přijatý paket, 
vyplnit mezeru tichem, nebo se pokusit z předchozích vzorků vygenerovat řeč. Velmi záleţí na 
rozloţení ztrát.  
Kodek 
Pouţitý kodek ovlivňuje počáteční kvalitu VoIP komunikace. S cílem dosáhnout co nejmenšího 
výsledného datového toku se pouţívají různé kodeky.  
Tabulka 11 ukazuje nejběţnější kodeky pouţívané ve VoIP a jejich parametry. 
Typ kodeku Přenosová 
rychlost(Kbps) 
Velikost vzorku Size (ms) MOS Score Kompresní 
zpoždění(ms) 
G.711 PCM 64 0.125 4.1 0.75 
G.726 ADPCM 32 0.125 3.85 1 
G.728 (LD-CELP) 15 0.625 3.61 3 aţ 5 
G.729 (CS-ACELP) 8 10 3.92 10 
G.729a CS-ACELP 8 10 3.7 10 
G.723.1 MP-MLQ 6.3 30 3.9 30 
G.723.1 ACELP 5.3 30 3.65 30 
Tabulka 11 Typy kodeků a jejich parametry 
Ostatní 
Internetové připojení 
Typ a rychlost připojení k internetu zásadně ovlivňuje výslednou kvalitu VoIP hovoru. Čím 
rychlejší internet, tím lépe. Ideální je širokopásmové připojení, které není nijak zatěţováno a které je 
co nejméně sdíleno s jinými uţivateli. Například satelitní připojení je absolutně nevhodné pro VoIP 
komunikaci, protoţe má příliš velké zpoţdění.  
Zařízení 
Levná a nekvalitní zařízení mohou také způsobit určité zhoršení kvality hovoru. Toto zhoršení se 
můţe projevit hned na začátku, kdy zařízení, díky pouţití nekvalitních součástek, můţe zkresleně 
převádět hlas do digitální podoby. 
Počasí 
Extrémní počasí jako jsou bouřky, vydatné deště, vysoká prašnost způsobuje atmosférické 
poruchy, které mohou mít vliv na kvalitu. Během hovorů se mohou objevovat určitá zkreslení 
způsobené statickou elektřinou.  
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2.2.2 Metriky hodnocení kvality hovorů 
ACR, DCR, CCR 
Dokument ITU-T P.800 [8] definuje subjektivní metody pro posouzení kvality zvukových vzorků 
zaloţených na hodnocení posluchači. 
Absolute Category Rating (ACR) je hodnotící metoda, kdy jsou posluchačům postupně 
přehrávány jednotlivé testovací vzorky. Ihned po kaţdém vzorku, posluchači podle svého názoru 
ohodnotí daný vzorek a dají mu hodnocení na stupnici od 1 do 5, kde 5 je vynikající a 1 je velmi 
špatná kvalita. 
Degradation Category Rating (DCR) je hodnotící metoda zaloţená na rozdílech mezi 
referenčním vzorkem a vzorkem, který je zhoršený. Posluchači postupně poslouchají dvojice vzorků 
a hodnotí na pětibodové stupnici zhoršení druhého vzorku oproti prvnímu (referenčnímu), kde 5 je 
neslyšitelné zhoršení, 1 je velmi obtěţující zhoršení. 
Comparison Category Rating (CCR) je metoda podobná metodě DCR s rozdílem, ţe pořadí 
referenčního a zhoršeného vzorku je náhodné pro kaţdou dvojici vzorků. Posluchači poslouchají 
dvojici vzorků a vzájemně porovnávají první a druhý vzorek. Hodnotí, o kolik byl druhý vzorek 
lepší/horší, neţ první vzorek na sedmibodové stupnici, jdoucí od 3(mnohem lepší) do -3(mnohem 
horší) 
Výstupem výše uvedených subjektivních metod je hodnota MOS (Mean Opinion Score), která 
nabývá hodnot od 1 do 5, kde 5 je vynikající kvalita a 1 je velmi špatná kvalita. 
Kvalita MOS hodnota 
Vynikající 5 
Vysoká 4 
Rozumná 3 
Špatná 2 
Velmi špatná 1 
 
PESQ 
Metoda PESQ (Perceptual Evaluation of Speech Quality) je standardem ITU-T P.862 [9] pro 
automatické ohodnocení kvality hovoru. Důleţitým předpokladem této metody je znalost lidské řeči 
a toho, jak lidé řeč vnímají. Metoda je zaloţena na porovnání originálního signálu X se zhoršeným Y, 
který je výsledkem průchodu signálu X komunikačním systémem. Výstupem metody PESQ je 
předpokládané ohodnocení tak, jak by vzorek Y subjektivně hodnotili posluchači. Prvním krokem 
PESQ algoritmu je výpočet zpoţdění mezi referenčním a zhoršeným signálem. Signál je rozdělen na 
úseky podle zpoţdění a je zarovnán po částech tak, aby vzorky byly časově stejné. Dále si algoritmus 
vytvoří interní reprezentaci vzorků a vzájemně je porovná a odhadne slyšitelné rozdíly. Nakonec 
algoritmus vypočte hodnotu MOS, kterou je ohodnocena kvalita vzorku. Velkou nevýhodou uvedené 
metody je nemoţnost pouţití v provozu. Lze pouze otestovat nastavení systému. 
E model - R faktor 
E-model je metoda výpočtu kvality hlasu definovaná v doporučení ITU-T G.107 [10]. E-model 
umoţňuje predikci očekávané kvality hlasu, tak jak ji vnímá uţivatel během telefonního spojení.  
E-model bere v úvahu celou řadu zhoršení z telekomunikační oblasti, zejména zhoršení kvality 
způsobené kodeky s nízkým datovým tokem, jednosměrným zpoţděním, ztrátou dat, hlukem, 
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případně ozvěnou. E-model je univerzální nástroj, který můţe být pouţit k posouzení kvality hlasu 
v drátových nebo bezdrátových sítích, zaloţených jak na přepínání paketů, tak přepínaní okruhů. 
E-model vychází z empirických hodnot, získaných z velkého mnoţství testů provedených s různými 
přenosovými parametry. Vstupní hodnoty pro jednotlivé dílčí parametry lze nalézt v [10] 
Hlavním výstupem E-modelu je „hodnotící faktor přenosu“ R (Transmission Rating Factor R). 
Při výpočtu R faktoru je zohledněn vliv šumu, hlasitosti, kvantizačního zkreslení, způsobu kódování, 
ozvěny, zpoţdění, ztráty a „očekávání“. Prakticky na výpočet R-faktoru mají vliv pouze následující 
parametry: jednocestné zpoţdění (T), faktor zkreslení zařízení (Ie), pravděpodobnost ztráty (Ppl), 
odolnost proti ztrátám (Bpl), „shlukovost“ (BurstR) a faktor očekávání (A). Ostatní parametry mají 
své tabulkové hodnoty nezávislé na parametrech a charakteristice přenosu a je silně doporučeno 
vyuţívat jejich výchozí hodnoty. Hodnota R faktoru se vypočítá pomocí následujícího vzorce. Vzorce 
pro výpočet dílčích hodnot lze nalézt v [10] 
                     
kde: Ro vysílaný poměr signál/šum (SNR), zahrnuje zdroje rušení v okolí 
Is parametr lineárního zkreslení (pokles úrovně signálu a šum) 
Id vyjadřuje zkreslení způsobené zpoţděním a echo 
Ie-eff vyjadřuje vliv pouţitého zařízení (kodek) 
A faktor očekávání 
Hodnota R faktoru se pohybuje v intervalu od 0 do 100, kde 0 je extrémně špatná kvalita a 100 je 
vynikající kvalita. Maximální hodnota R faktoru, kterou lze získat, je 93,2 (vyjádřené hodnotou MOS 
4,41), protoţe jiţ samotná konverze hlasu do digitální podoby a zpět způsobuje zhoršení. Hodnotu  
R-faktoru lze přepočítat následujícím způsobem na odhadovanou hodnotu MOSCQE
2. Grafické 
znázornění přepočtu R-faktoru na hodnotu MOS je na obrázku 10. 
                 
                           (    )(     )    
   
                 
Dalším výstupem E-modelu mohou být prostřednictvím Gaussovy chybové funkce (Gaussian 
Error function) procentuální parametry GoB (Good or Better) a PoW (Poor or Worse). Grafický 
průběh je znázorněn na obrázku 11 a rovnice pro výpočet jsou následující: 
        (
    
  
)  
        (
    
  
)  
 
                                                     
2
 MOSCQE - Mean Opinion Score; Conversational Quality, Estimated 
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Obrázek 10 Průběh přepočtu R-faktoru na hodnotu MOS 
 
Obrázek 11 Průběh přepočtu R faktoru na parametry GoB, PoW [10] 
 
Rozsah R-
faktoru 
Rozsah 
MOSCQE 
GoB 
[%] 
PoW 
[%] 
Kvalita hovoru Spokojenost uživatelů 
100 – 90 4,5 - 4,34 100 - 97 ~ 0 Nejlepší (Best) Velmi spokojeni 
90 – 80 4,34 - 4,03 97 – 89 ~ 0 Vysoká (High) Spokojeni 
80 – 70 4,03 - 3,60 89 – 73 0 - 6 
Střední 
(Medium) 
Někteří uţivatelé nespokojeni 
70 – 60 3,60 - 3,10 73 – 50 6 -17 Nízká (Low) 
Mnoho uţivatelů je 
nespokojených 
60 – 50 3,10 - 2,58 50 – 27 17 - 38 Špatná (Poor) Skoro všichni jsou nespokojeni 
Tabulka 12 Porovnání výstupů E-modelu 
  
1
2
3
4
5
0 20 40 60 80 100
MOS 
R-faktor 
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2.3 NetFlow 
Následující kapitola obsahuje seznámení s technologií NetFlow. NetFlow je síťový protokol 
vyvinutý firmou Cisco systems, který slouţí ke sběru informací o provozu v síti. Protokol NetFlow se 
stal standardem v oblasti monitorování provozu a je vyuţíván různými platformami. Protokol 
NetFlow je popsán v RFC 3954 [11]. Síťové prvky s podporou NetFlow získávají data o tocích, které 
jimi prochází a exportují je na kolektory. Takto sesbíraná data umoţňují síťovým administrátorům 
získat přehled o provozu na síti. 
V souvislosti technologií NetFlow se mluví o toku. Tok lze definovat jako jednosměrný proud 
paketů mezi zdrojem a cílem, které mají společné vlastnosti. Zdroj i cíl jsou identifikovány parametry 
síťové vrstvy (IP adresa) a transportní vrstvy (číslo portu).  
Následujících sedm parametrů slouţí k jednoznačné identifikaci toku: 
 Zdrojová IP adresa 
 Cílová IP adresa 
 Zdrojový port 
 Cílový port 
 IP protokol 
 Rozhraní 
 IP Type of Service 
Pokud je jeden z parametrů toku odlišný, je povaţován za nový tok. Kaţdý tok obsahuje kromě 
výše uvedených parametrů potřebných pro jednoznačnou identifikaci toku, další parametry, slouţící 
k získání statistických informací o toku, jedná se například o počet paketů, velikost dat, čas začátku, 
atd. Počet parametrů a jejich význam záleţí na pouţité verzi protokolu NetFlow 
2.3.1 Architektura NetFlow 
LAN
LAN
úložiště
NetFlow
exportér
NetFlow
kolektor
Internet
terminál
 
Obrázek 12 Schéma NetFlow architektury 
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NetFlow exportér je zařízení s podporou NetFlow sluţeb, které zachytává jednotlivé pakety, 
analyzuje je a vytváří z nich informace o tocích. Například se můţe jednat o router s podporou 
NetFlow sluţeb, přes který jde veškerý provoz. NetFlow exportér obsahuje v sobě NetFlow cache, ve 
které uchovává aktuální toky, které periodicky kontroluje a vybrané toky exportuje na NetFlow 
kolektor. 
NetFlow kolektor přijímá záznamy o tocích z jednoho nebo více NetFlow exportérů, zpracovává 
je a ukládá do úloţiště. Před uloţením můţe NetFlow kolektor spojit záznamy o stejných tocích, které 
jsou jiţ v databázi. 
2.3.2 NetFlow proces 
Zařízení podporující NetFlow
Provoz
Zdrojová IP adresa
Cílová IP adresa
Zdrojová port
Cílový port
Protokol L3 vrstvy
TOS
Vstupní rozhraní
Identifikace toku Počet Paketů Počet bajtů
Adresy, porty, … 11000 1528
….
NetFlow cache
Inspekce paketu
 
Obrázek 13 NetFlow proces 
Celý proces tvorby NetFlow záznamu začíná na zařízení, NetFlow exportéru, přes nějţ prochází 
veškerý provoz z/do sítě. Na NetFlow exportéru se nachází cache paměť všech aktuálních toků, do 
které se přidávají nové toky a z níţ jsou toky ve formě NetFlow záznamů exportovány na NetFlow 
kolektor. NetFlow exportér postupně analyzuje pakety, nahlíţí do hlaviček síťové a transportní 
vrstvy, odkud zjišťuje potřebné informace, aby mohl zařadit paket do toku. Pokud je příchozí paket 
součástí nového toku, tzn. tento tok ještě nebyl na exportéru zaznamenán, vytvoří se v cache paměti 
nový záznam a naplní se informacemi z právě zpracovávaného paketu. Jestliţe se tok jiţ nachází 
v paměti cache, tak se příslušný záznam vyhledá, inkrementují se čítače toku, případně se aktualizují 
další informace o toku. Po zpracování paketu začne NetFlow exportér zpracovávat další paket. 
NetFlow exportér periodicky vyhodnocuje neaktuální toky a označuje je jako vypršené. Pravidla pro 
označení vypršených toků v NetFlow cache: 
 Toky, které jsou neaktivní po určený čas (15 sec defaultně)  
 Toky, které trvají dlouhou dobu (30 min (1800 sec) defaultně) 
 Jak se NetFlow cache zaplňuje, tak jsou postupně nejstarší toky exportovány 
 Přišel RST nebo FIN příznak v TCP hlavičce 
Toky označené jako vypršené jsou seskupeny dohromady, vloţeny do exportního NetFlow 
datagramu a odeslány na NetFlow kolektor. Počet toků v jednom paketu se liší podle verze NetFlow 
protokolu. NetFlow kolektor přijímá datagramy s exportovanými toky z více NetFlow exportérů, 
spojuje je, sumarizuje toky a ukládá je do úloţiště. Následně je moţné na zařízení, které má přístup 
k úloţišti, provádět analýzu toků. 
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Obrázek 14 ilustruje, jak dochází k exportu toku z důvodů vypršení časovačů AT a IAT. Časovač 
AT (Active timer) běţí celou dobu, kdy je tok aktivní, aţ do maximální nastavené hodnoty (defaultně 
30 minut). Po 30 minutách dochází k vypršení časovače AT1 a tok je vyexportován. Jakmile přijde 
další paket, se stejnými parametry, tak je zaloţen nový tok v paměti cache a spuštěn nový AT časovač 
(AT2). Kdyţ tok skončí, jiţ ţádný další paket nepřijde, začíná běţet časovač IT1 (Inactive timer). Při 
vypršení časovače IT1 dojde opět k exportu toku. 
DDDDDDDDDDDDDDDDDDDDDDDDDD
AT1 spušten
AT2 zastaven
IT1 spuštěn
IT1 vypršel -> export
AT1 vypršel -> export
AT2 spuštěn
D: Data
AT: časovač Active Timer
IAT: časovač Inactive timer
Čas
 
Obrázek 14 Časovače IAT, AT 
2.3.3 Verze NetFlow 
Základním výstupem NetFlow je záznam toku. Exportovaný datagram se skládá z hlavičky a 
posloupnosti záznamů toků. Hlavička NetFlow obsahuje obecné informace, jako je sekvenční číslo, 
počet záznamů nebo systémový čas. Záznam o toku obsahuje informace o konkrétním toku, například 
IP adresy, čísla portů, směrovací informace, počet bajtů atd. Tabulka 13 ukazuje typický datagram 
pouţívaný pro export toků v NetFlow verzi 1,5,7,8. 
IP hlavička 
UDP hlavička 
NetFlow hlavička 
Záznam toku 1 
Záznam toku 2 
.  .  . 
Záznam toku n 
Tabulka 13 Obecný formát datagramu NetFlow verze 1,5,7,8 
Nejnovější verze NetFlow je verze 9 [11], jejíţ hlavní vlastností je pouţití šablon. Šablony 
umoţňují jednoduše exportovat téměř jakoukoliv informaci, kterou poskytuje NetFlow exportér. 
Pouţití šablon je znázorněno na obrázku 15. Na začátku datagramu je opět obecná hlavička, coţ se 
shoduje s předchozími verzemi. Dále jsou specifikovány šablony určující pořadí a význam 
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jednotlivých poloţek v záznamu toku. Kaţdý záznam toku pak obsahuje ID šablony, podle které lze 
určit význam a velikost kaţdé poloţky. 
 
 
Obrázek 15 NetFlow v9 použití šablon [12] 
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3 Návrh aplikace 
Tato kapitola obsahuje popis návrhu aplikace, algoritmů a úprav, které bude třeba ve výsledné 
aplikaci implementovat. 
3.1 Komponenty aplikace 
Výsledná aplikace se bude skládat ze dvou částí: 
 Sonda – zachytává pakety ze sítě, počítá z nich statistiky a tyto statistiky exportuje 
pomocí technologie NetFlow na kolektor 
 Kolektor – přijímá NetFlow statistiky z jedné či více sond, ukládá je a umoţňuje 
zobrazovat výsledky 
NetFlowSonda VýsledkyKolektor
 
Obrázek 16 Schéma aplikace 
3.2 NetFlow 
V této podkapitole je popsán výběr verze NetFlow a potřebné úpravy, které se týkají NetFlow 
záznamů.  NetFlow verze 5 má stálý formát záznamu a bylo by nutné změnit význam vybraných 
stávajících políček, a tím bychom přišli o moţnost exportu statistik normálních toků. Pro účely této 
diplomové práce bylo zvoleno pouţití NetFlow verze 9, která umoţňuje pomocí šablon sestavit 
výsledný formát NetFlow záznamu a není nutné měnit význam stávajících typů pro export VoIP 
statistik.  
Byly sestaveny dvě šablony pro export statistik na NetFlow kolektor. První šablona je vyuţita 
pro obyčejné toky, které nebyly označeny jako VoIP. Druhá je vyuţita u VoIP toků, u kterých je třeba 
navíc přenést informace o VoIP statistikách. Šablona pro VoIP je rozšířená šablona pro normální tok. 
Bylo zde přidáno 6 políček, ve kterých jsou přenášeny VoIP statistiky. Šablona pro normální tok 
obsahuje nejdůleţitější informace – identifikační (zdrojová a cílová adresa, zdrojový a cílový port, 
Protokol a IP Type of service) a statistické (počet přijatých a odeslaných bajtů, počet přijatých 
a odeslaných paketů a čas výskytu prvního a posledního paketu toku). Přesný formát šablony je 
zobrazen v následující tabulce: 
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Template ID 256 Field Count = 12 
IN_BYTES = 1 Field Length = 4 
IN_PKTS = 2 Field Length = 4 
PROTOCOL = 4 Field Length = 1 
TOS = 5 Field Length = 1 
L4_SRC_PORT = 7 Field Length = 2 
IPV4_SRC_ADDR = 8 Field Length = 4 
L4_DST_PORT = 11 Field Length = 2 
IPV4_DST_ADDR = 12 Field Length = 4 
LAST_SWITCHED = 21 Field Length = 4 
FIRST_SWITCHED = 22 Field Length = 4 
OUT_BYTES = 23 Field Length = 4 
OUT_PKTS = 24 Field Length = 4 
Tabulka 14 Šablona NetFlow v9 pro normální tok 
V [12] jsou definovány typy do hodnoty 89. NetFlow verze 9 umoţňuje vytvořit si vlastní typ. 
Z praktických důvodů vyuţijeme stávající hodnoty typu 70-75 (MPLS label 1-6), které jsou jiţ 
definované a NetFlow kolektor s nimi umí pracovat a zobrazovat je. U těchto vybraných hodnot 
budeme při zobrazování interpretovat uloţenou hodnotu jiným způsobem. V následující tabulce je 
znázorněn nový význam typů 70 – 75:  
Původní Typ  Nový typ Hodnota typu Velikost (Bajty) 
MPLS_LABEL_1 → RFACT_IN_OUT 70 4B 
MPLS_LABEL_2 → MOS_IN_OUT 71 4B 
MPLS_LABEL_3 → JITTER_IN_OUT 72 4B 
MPLS_LABEL_4 → PPL_IN_OUT 73 4B 
MPLS_LABEL_5 → DELAY_IN_OUT 74 4B 
MPLS_LABEL_6 → PT_IN_OUT 75 4B 
Tabulka 15 Změny významu položek v šabloně NetFlow v9 
Jak je vidět z předchozí tabulky, kaţdé z šesti políček MPLS umoţňuje přenést maximálně 
4 bajty dat. Těmito 4bajtovými políčky je třeba přenést hodnotu dvou reálných čísel typu float, 
z nichţ kaţdé má velikost 4 Bajty. Kaţdou z hodnot typu float je nutné tedy převést na celé číslo 
o velikosti 2 bajty. Postup převedení dvou reálných čísel na jednu 4bajtovou hodnotu je popsán na 
příkladu převodu R faktoru: 
1. 4B rozdělíme na 2B pro jeden směr a 2B pro druhý směr. Nyní je maximální hodnota pro 
kaţdý směr 65535. 
2. Hodnoty R faktoru pro kaţdý směr vynásobíme číslem 100 a převedeme na celočíselné 
hodnoty, první hodnotu posuneme o 16 bitů vlevo a přičteme k ní druhou hodnotu. 
                       (      )
                         (      )
}                                      
3. Nakonec se takto vytvořená pomocná hodnota R faktoru uloţí do políčka RFACT_IN_OUT. 
Podobný postup aplikujeme na všechny zbývající VoIP statistiky. U hodnoty PT nedochází 
k násobení 100, jinak princip zůstává zachován. Při převodu sloučené hodnoty R faktoru zpět na dvě 
hodnoty postupujeme opačným způsobem. 
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Výše popsaným způsobem se dopouštíme chyby při převodu z reálných čísel na celá čísla 
a ztrácíme určitou přesnost, případně omezujeme nejvyšší moţnou přenášenou hodnotu na 655,35. 
Stanovíme si dostačující přesnost dvě desetinná místa a vyuţijeme toho, ţe není třeba přenášet 
hodnotu větší jak 655,35 – R faktor má maximální hodnotu 100,00, MOS 5,00, jitter není vyuţit pro 
výpočet E-modelu, je pouze informativní a jeho omezení na 655,35 ms se můţe projevit při 
zobrazování, Ppl má maximální hodnotu 1.00, Delay nemá maximální moţnou hodnotu a při omezení 
na 655,35 se dopouštíme chyby při zobrazování (výpočet na sondě není ovlivněn) a PT je celé číslo 
a jeho maximální moţná hodnota je 127. Z výše uvedeného popisu vyplývá, ţe je moţné všechny 
vypočtené VoIP statistiky přenášet pouze 2 Bajty. 
Výsledná šablona pro VoIP toky je zobrazena v následující tabulce.  
Template ID 257 Field Count = 12 
IN_BYTES = 1 Field Length = 4 
IN_PKTS = 2 Field Length = 4 
PROTOCOL = 4 Field Length = 1 
TOS = 5 Field Length = 1 
L4_SRC_PORT = 7 Field Length = 2 
IPV4_SRC_ADDR = 8 Field Length = 4 
L4_DST_PORT = 11 Field Length = 2 
IPV4_DST_ADDR = 12 Field Length = 4 
LAST_SWITCHED = 21 Field Length = 4 
FIRST_SWITCHED = 22 Field Length = 4 
OUT_BYTES = 23 Field Length = 4 
OUT_PKTS = 24 Field Length = 4 
RFACT_IN_OUT = 70 Field Length = 4 
MOS_IN_OUT = 71 Field Length = 4 
JITTER_IN_OUT = 72 Field Length = 4 
PPL_IN_OUT = 73 Field Length = 4 
DELAY_IN_OUT = 74 Field Length = 4 
PT_IN_OUT = 75 Field Length = 4 
Tabulka 16 Šablona NetFlow v9 pro VoIP tok 
3.3 RTP, RTCP 
3.3.1 Detekce a zpracování RTP a RTCP 
RTP 
Rozhodovací podmínka pro označení toku jako RTP je následující: 
UDP && ((data_len >= 12) && ((data[0] >> 6) == 2) && 
((data[1] >= 0 && data[1] <= 23) || (data[1] >= 96 && data[1] <= 127)) 
kde: 
data_len velikost dat vč. RTP hlavičky 
data[i] i-tý bajt paketu za UDP hlavičkou 
Paket je označen jako RTP paket, pokud se jedná o UDP paket a zároveň velikost dat za UDP 
hlavičkou je větší neţ 12 (velikost RTP hlavičky) a zároveň první 2 bity paketu jsou rovny 2 
a zároveň druhý bajt dat (políčko PT v RTP hlavičce) je v intervalu <0-23; 96-127>. Z kaţdého 
paketu je navíc uloţena hodnota 9. - 12. bajtu. V případě, ţe se jedná o RTP paket, tato hodnota 
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odpovídá políčku SSRC identifikátoru. Po nastaveném počtu paketů v toku (výchozí hodnota je 
20 paketů) se provede test, zda je zkoumaný tok skutečně RTP tok. Tento test se provádí, aby bylo 
zamezeno falešnému označení toku jako RTP, např. pokud by první paket náhodou splňoval všechny 
podmínky pro označení RTP paketu. V rámci tohoto testu se spočítá četnost SSRC identifikátorů 
v nastaveném počtu příchozích paketů pro  oba směry. Pokud má více neţ polovina paketů v jednom 
z obou směrů stejnou hodnotu SSRC identifikátoru, je tento tok označen jako RTP. Výsledná hodnota 
testu na RTP tok je následující:  
 0 tok má méně neţ 20 paketů a ještě nebyl testován 
 -1 tok byl testován a nejedná se o RTP tok 
 1 tok byl testován a jedná se o RTP tok 
RTCP 
Rozhodovací podmínka pro označení toku jako RTCP je následující: 
UDP && ((data_len >= 4) && ((data[0] >> 6) == 2) && (data[1] == 200 || data[1] == 
201) && (((data[0] >> 5) & 0x001) == 0) && (((data[2] << 8) + data[3]) < data_len)) 
kde: 
data_len velikost dat za UDP hlavičkou 
data[i] i-tý bajt paketu za UDP hlavičkou 
Paket je označen jako RTCP paket, pokud se jedná o UDP paket a zároveň velikost dat za UDP 
hlavičkou je větší neţ 4 (velikost RTCP hlavičky) a zároveň první dva bity jsou rovny 2 a zároveň 
druhý bajt je roven hodnotě 200 nebo 201 (zprávy typu SR nebo RR) a zároveň bit odpovídající 
hodnotě Padding v RTCP hlavičce je roven 0 a zároveň velikost dat za UDP hlavičkou je menší neţ 
hodnota length v RTCP hlavičce. RTCP tok lze na základě prvního paketu spolehlivě označit jako 
RTCP tok, proto se u RTCP toku neprovádí ţádný test po několika příchozích paketech toku. 
Obsahuje-li paket zprávu typu SR, je celý obsah této zprávy uloţen do paměti pro pozdější analýzu.  
Spárování RTP a RTCP 
Na sondě je velmi důleţité provést spárování toků, které k sobě patří, aby bylo moţné pro 
hodnocení RTP toku vyuţít informace poskytnuté protokolem RTCP. Podle [1] je doporučeno, aby 
RTP a RTCP pouţívaly blízké porty. Většinou probíhá RTCP komunikace na portu o jeden větším, 
neţ je port RTP toku. Bohuţel se nelze na toto pravidlo spolehnout a je třeba najít jiný způsob. 
Spárování lze provést na základě SSRC identifikátoru. Kaţdý paket RTP toku má v RTP hlavičce 
identifikátor toku SSRC. Kaţdá zpráva typu SR, obsahuje identifikátor toku SSRC, ke kterému tato 
zpráva patří. Pomocí těchto SSRC identifikátorů lze spárovat toky, které k sobě patří. 
Výpočet zpoždění pomocí LSR a DLSR 
Důleţité hodnoty, které lze vyuţít pro výpočet zpoţdění, jsou přenášeny v zprávě typu Sender 
Report (SR). Jedná se o hodnoty DLSR (čas uplynulý od poslední zprávy typu SR), LSR (časové 
razítko poslední zprávy typu SR) a NTP Timestamp (čas vytvoření aktuální zprávy SR). Pomocí 
těchto hodnot lze vypočítat Round-trip Time (RTT), který nám poslouţí jako hrubý odhad zpoţdění. 
Výpočet probíhá následujícím způsobem: 
Procházíme pakety v opačném pořadí, neţ přišly. Z posledního paketu si uloţíme hodnotu 
časového razítka, DLSR a LSR. Prohledáváme předchozí pakety a hledáme hodnotu časového razítka, 
která odpovídá uloţené hodnotě LSR z posledního paketu. Jakmile najdeme shodu, uloţíme si 
hodnotu DLSR a LSR a opět hledáme v předchozích paketech časové razítko odpovídající hodnotě 
LSR z posledního paketu. Jakmile najdeme paket s příslušným časovým razítkem, uloţíme si jeho 
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časové razítko. Nyní máme čtyři hodnoty: časové razítko třetího paketu, hodnotu DLSR ze třetího 
paketu, hodnotu DLSR z druhého paketu a časové razítko z prvního paketu. Nyní převedeme všechny 
hodnoty na milisekundy a od časového razítka odečteme ostatní 3 zbývající hodnoty a dostaneme 
výsledný čas – hodnotu RTT. 
Grafické znázornění třech zprávy typu SR, z nichţ je vypočítán odhad zpoţdění, je znázorněn na 
obrázku 17. Hodnoty TS, DLSR a LSR jsou vyjádřeny v hexadecimálním tvaru. 
  
Obrázek 17 Schéma výpočtu zpoždění ze zpráv typu SR 
Postup výpočtu zpoţdění s hodnotami z předchozího schématu: 
TS (3) 0xccee:7fff  52462500 ms 
DLSR (3-2) 0x473f7 - 4453 ms 
DLSR (2-1) 0x26418 - 2391 ms 
TS (1) 0xcce7:7fff - 52455500 ms 
 
RTT   156 ms 
ZPOŢDĚNÍ = RTT / 2  78ms 
RTT čas z prvního uzlu do druhého a zpět. 
DLSR uplynulá doby od poslední zprávy vyjádřená v jednotce 1/65536 sekundy 
SR zpráva odesílatele 
LSR časové razítko poslední zprávy odesílatele 
TS 64bitové časové razítko, prvních 32 bitů je čas v sekundách, dalších 32 bitů je 
hexadecimální zlomek vyjadřující milisekundy 
Celý tento postup opakujeme od posledního RTCP paketu k prvnímu příchozímu v daném toku 
a tím získáme několik hodnot zpoţdění. Všechna tato vypočtená zpoţdění zprůměrujeme a výsledné 
zpoţdění, je zpoţdění daného toku. 
SR (1) 
TS 0x4cc5cce7.7fffffff 
DLSR 0x223d7 
LSR 0x4cc5ccf1 
DLSR 2-1 
DLSR 3-2 
SR (3) 
TS 0x4cc5ccee.7ffffffff 
DLSR 0x473f7 
LSR 0x 4cc5ccf5 
SR (2) 
TS 0x4cc5ccf5.7ffffffff 
DLSR 0x26418 
LSR 0x4cc5cce7 
RTT 
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3.3.2 Získání potřebných parametrů pro výpočet E-modelu 
V této podkapitole si popíšeme, kde získáme potřebné parametry pro výpočet E-modelu. Většinu 
parametrů lze získat z RTP toku, kromě zpoţdění, ke kterému je vyuţit čas ve zprávách typu SR 
v RCTP toku. Pro zjednodušený výpočet E-modelu nám postačí znát hodnoty následující parametrů: 
 Delay – jednocestné zpoţdění 
 Ie – zkreslení vlivem pouţitého kodeku 
 Bpl – odolnost kodeku proti ztrátám 
 Ppl – pravděpodobnost ztráty paketu 
 
Delay 
Získání přesné hodnoty jednocestného zpoţdění je velký problém. K přesnému změření zpoţdění 
bychom potřebovali na obou stranách synchronizované hodiny a obě strany by si vyměňovali zprávy 
obsahující časové razítko. Bohuţel ani jeden z poţadavků není obsaţen v RTP protokolu, který sice 
obsahuje časová razítka, ale ta mají význam pouze v rámci jednoho směru toku a jsou na sobě 
nezávislá a nelze z nich vypočítat zpoţdění. 
Při výpočtu zpoţdění mohou nastat dva případy:  
 pouze RTP tok, nelze odhadnout zpoţdění  delay = 0 
 RTP tok je spárován s RTCP, ze kterého lze vypočítat hodnotu RTT  delay = RTT/2 
V grafu na obrázku 18 je vidět, ţe zkreslení do cca 150ms je zanedbatelné a má hodnotu zhruba 
4 body na stupnici R faktoru. Pro výpočet hodnoty R faktoru byly vyuţity výchozí hodnoty. Kaţdá 
čára znázorňuje jeden z kodeků, jejichţ jména jsou v legendě. Číslo v závorce je hodnota parametru 
Ie pouţitého pro výpočet R faktoru. 
 
Obrázek 18 Závislost R-faktoru na zpoždění 
Ie a Bpl 
Hodnoty Bpl (odolnost kodeku proti ztrátám) a Ie (zhoršení vlivem pouţitého kodeku) jsou 
tabulkové hodnoty a pro některé kodeky jsou definované v [13]. Podle hodnoty PT zjistíme, o jaký 
kodek se jedná a vyhledáme si v tabulce příslušné hodnoty parametrů Ie a Bpl. Problém nastává u 
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dynamických typů (96-127), ale také u známých typů, pro které nejsou tabulkové hodnoty. U těchto 
typů se budou předpokládat následující hodnoty: 
 Ie = 0 
 Bpl = 1.0 
Tím se dopouštíme chyby, která hlavně při větších ztrátách, kdy kodek můţe být odolný proti 
ztrátám, ale pouţitím hodnoty Bpl= 1.0  
Ppl 
Parametr Ppl – pravděpodobnost ztráty paketu je procentní vyjádření ztrát v průběhu RTP toku. 
Ppl lze vypočítat ze sekvenčních čísel RTP toku a počtu příchozích RTP paketů následujícím 
způsobem: 
    
     
(             )
 
kde: 
MaxSeq nejvyšší nalezené hodnota sekvenčního čísla 
MinSeq nejniţší hodnota sekvenčního čísla 
Count počet přijatých RTP paketů v daném směru 
Při výpočtu se nevyuţívá hodnota sekvenčního čísla prvního a posledního paketu, ale nejvyšší 
a nejniţší nalezená hodnota sekvenčního čísla, aby se zabránilo zkreslení, pokud by docházelo ke 
změně pořadí paketů v síti a paket s nejniţším/nejvyšším sekvenčním číslem by došel aţ 
později/dříve neţ první/poslední paket. 
Souhrn 
U neznámých parametrů jsou dosazeny nejlepší moţné hodnoty, coţ vnáší do výpočtu zkreslení a 
vylepšení výsledku oproti skutečnému stavu. Vypočtená hodnota E-modelu bude zkreslená a jedná se 
o maximální moţnou hodnotu pro daný tok.  
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4 Implementace 
Tato kapitola popisuje pouţité programy, jejich konkrétní podobu a problémy, které se vyskytly 
při implementaci navrţených funkcí a jejich řešení. 
Aplikace pro analýzu kvality hovorů VoIP hovorů je sloţena ze dvou samostatných modulů: 
 sonda (vprobe) 
 kolektor (nfdump) 
Sonda vprobe je vlastní aplikace napsaná v jazyce C/C++. Je moţné ji provozovat na platformě 
Linux. Aplikace vyuţívá volně dostupnou knihovnu libpcap pro sběr paketů ze síťové karty nebo 
souboru. 
Nfdump je sada nástrojů distribuovaných pod licencí BSD, které umoţňují sbírat a zpracovávat 
NetFlow data v příkazové řádce. Nfdump podporuje NetFlow v5, v7 a v9 a je IPv6 kompatibilní. 
Poslední stabilní verze je 1.6.3p1 z 27. března 2011. Tato verze byla dále pouţita a upravena pro 
potřeby této diplomové práce. Sada nástrojů nfdump se skládá z několika aplikací, z nichţ dvě jsou 
nejdůleţitější: 
 Nfcapd – aplikace čte NetFlow data ze sítě a ukládá je do souborů 
 Nfdump – konzolová aplikace čte data ze souborů uloţených pomocí nfcapd. Umoţňuje 
zobrazovat záznamy toků a jejich statistky, spojovat je a filtrovat. 
Schéma celé architektury je znázorněno na následujícím obrázku: 
NetFlow v9
vprobe.pcap soubor
síťové 
rozhraní
nfcapd
nfdump
úložiště
Date flow start          Duration Proto      Src IP Addr:Port          Dst IP Addr:Port   Packets    Bytes Flows
2011-06-14 11:16:17.722     0.005 TCP      192.168.1.106:59028 ->      192.168.1.1:1900         6      936     1
2011-06-14 11:17:40.796     0.118 TCP      192.168.1.106:59150 ->      192.168.1.1:1900         7      865     1
2011-06-14 11:17:38.178     8.998 TCP      192.168.1.106:59149 ->   75.126.123.112:443          3      186     1
2011-06-14 11:23:23.218     0.297 TCP    195.189.143.147:80    ->    192.168.1.106:59342        2      108     1
2011-06-14 11:12:26.535     0.110 UDP      192.168.1.104:5355  ->    192.168.1.106:59707        0        0     1
2011-06-14 11:10:15.060     8.996 TCP      192.168.1.106:58884 ->   75.126.123.112:443          3      194     1
2011-06-14 11:23:26.075     0.488 TCP      192.168.1.106:59367 ->     91.203.99.55:80           5      925     1
2011-06-14 11:23:23.212     0.216 TCP    195.189.143.147:80    ->    192.168.1.106:59334        2      108     1
2011-06-14 11:23:04.193     0.483 TCP      192.168.1.106:59309 ->     91.203.99.52:80           6      778     1
2011-06-14 11:01:31.055  1329.127 TCP       88.86.102.50:5222  ->    192.168.1.106:56740       67    13608    25
2011-06-14 11:11:55.082     9.007 TCP      192.168.1.106:58928 ->   75.126.123.112:443          3      194     1
2011-06-14 11:15:17.537    18.967 UDP      192.168.1.106:5015  ->    213.192.59.92:48695        5      610     1
2011-06-14 11:08:59.779     0.937 TCP      192.168.1.106:58862 ->      192.168.1.1:1900         6     1749     1
2011-06-14 11:06:52.309     8.991 TCP      192.168.1.106:58825 ->   75.126.123.112:443          3      194     1
2011-06-14 11:18:14.254     0.011 TCP      192.168.1.106:59167 ->      192.168.1.1:1900         6     1261     1
2011-06-14 11:07:30.688    49.156 UDP      192.168.1.106:31346 ->    213.192.59.75:29808        5     1687     3
2011-06-14 11:15:54.841     0.115 TCP      192.168.1.106:59009 ->      192.168.1.1:1900         7      869     1 
nfcapd
Zařízení podporující
 NetFlow
í í 
 
Výsledek
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4.1 Popis implementace 
4.1.1 Vprobe 
Vprobe můţe běţet v jednom ze dvou reţimů. Buď zachytává pakety přímo ze síťové karty, nebo 
je vstupem soubor v pcap formátu, který obsahuje dříve zachycené pakety. Z informací získaných 
z kaţdého příchozího paketu je vytvořen hash, který umoţní tento paket zařadit do toku. 
 
Obrázek 19 Schéma vytvoření hodnoty hash 
Hodnota hash slouţí k vyhledávání příslušnosti k toku. Všechny toky jsou uloţeny v paměti 
a vyhledávají se podle hodnoty hash. Je-li jiţ vytvořený hash v paměti, jsou do třídy reprezentující 
tok přidány informace o paketu - velikost, časové razítko aj. Pokud ještě tok v paměti není, vytvoří se 
nová třída, která v sobě uchovává statistické informace o toku. Toky jsou průběţně exportovány 
a vţdy je jim nastaven nějaký důvod exportu.  
Při přidávání paketu do toku se nejdříve zkontroluje, jestli tok nepřekročil příchodem paketu 
jeden z limitů AT nebo IAT. Pokud ano, je tok exportován a důvod je nastaven na AT nebo IAT, 
podle toho, který z limitů tok překročil. Při exportu toku jsou veškeré statistické vlastnosti vymazány 
a příchozí paket je prvním paketem toku. Pro odstranění krátkých toků, které jiţ nemají další příchozí 
pakety, je v aplikaci implementován ještě jeden mechanismus. Aplikace jednou za 30 sekund projde 
všechny toky a exportuje ty, které mají interval od jejich posledního paketu do aktuálního času větší 
neţ je hodnota IAT. Poté je tok kompletně vymazán z paměti i s instancí třídy, která jej tvořila. 
Důvod exportu je IAT-GLOBAL. Pokud aplikace v reţimu čtení ze souboru dojde na konec souboru, 
tak jsou všechny zbývající toky exportovány a vymazány z paměti. V tomto případě je nastaven 
důvod EOF a aplikace je ukončena. Pracuje-li aplikace v reţimu ţivého sběru dat a dojde-li 
k zachycení signálu SIGINT, jsou všechny toky exportovány. Důvod je nastaven na EOC a aplikace 
je ukončena. 
Důvod exportu Popis Doba exportu 
AT  
Active timeout; doba od prvního paketu toku 
do aktuálně příchozího paketu 
Při příchodu paketu 
IAT  
Inactive timeout; doba od posledního paketu 
toku do aktuálně příchozího paketu 
Při příchodu paketu 
IAT-GLOBAL 
Inactive timeout; doba od posledního paketu 
toku do aktuálního času 
Globálně v aplikaci 
EOF 
End of file; v reţimu načítání souboru bylo 
dosaţeno konce souboru,  
Globálně v aplikaci 
EOC 
End of capture; v reţimu ţivého sběru paketů, 
byl ukončen sběr dat  
Globálně v aplikaci 
Tabulka 17 Popis důvodů exportu toků v aplikaci vprobe 
Source: 192.168.2.100:5208
Destination: 224.0.0.252:5355
pro: UDP tos:0        inter:0
1921682100224002525355520820170
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Tok, který probíhá delší dobu, neţ jsou limity AT a IAT, je rozdělen na více samostatných toků, 
které mají společný pouze hash. Grafické znázornění takto rozděleného toku je zobrazeno na 
následujícím. Vypočet VoIP statistik probíhá pro kaţdou část toku zvlášť a při výpočtu statistik 
jednoho toku nejsou zohledněny ostatní toky. 
 
Obrázek 20 Schéma průběhu exportu 
Třída NetFlow 
Kaţdý tok v systému je reprezentován instancí třídy NetFlow. Všechny informace vztahující se 
k toku jsou uloţeny v lokálních proměnných. Třída NetFlow obsahuje identifikační a statistické údaje 
toku. Pomocí vestavěných metod, lze vypočítat různé statistiky jednoho konkrétního toku. Jedná se 
o tyto typy statistik: 
 Obecné Statistiky – počet paketů, počet bajtů, počet paketů za sekundu, aj. 
 RTCP statistiky – zpoţdění 
 RTP statistiky – ztrátovost, jitter, R faktor, MOS 
Obecné statistiky se vyuţívají u kaţdého toku, RTCP statistiky pouze u RTCP toků a podobně 
i RTP statistiky se vyuţívají pouze u RTP toků. Na sondě se neprovádí ţádná agregace statistik toků. 
Kaţdý tok má své statistiky, nezávislé na předchozím průběhu toku. 
Export toku 
Při exportu toku se nejdříve vypočtou obecné statistiky toku. Pokud je exportovaný tok RTCP 
tok, vypočte se zpoţdění. Způsob výpočtu je popsán v kapitole 3.3.1. Pokud se jedná o RTP tok, 
vypočtou se RTP statistiky, které jsou vyuţity jako parametry pro výpočet R-faktoru pomocí  
E-modelu. Je-li RTP tok spárován s RTCP tokem, lze získat zpoţdění ze statistik RTCP toku. 
Nakonec je tok vloţen do seznamu toků k exportu. Je-li důvod exportu AT nebo IAT, je do seznamu 
vloţena kopie toku. U VoIP toků je ještě navíc nastavena proměnná TOS na hexadecimální hodnotu 
0x10011001. Tato nastavení má význam při zpracování toku v nfdumpu. 
Spárování RTP a RTCP toků 
Po ověření, zda se opravdu jedná o RTP tok, se do paměti uloţí dvojice SSRC identifikátor 
a odkaz na tok. Při příchodu prvního paket RTCP toku se ze zprávy typu SR zjistí hodnota SSRC 
identifikátoru, který značí, ke kterému RTP toku daný RTCP tok patří. Podle této hodnoty se v paměti 
vyhledá odkaz na příslušný RTP tok a do obou toků se uloţí odkazy na sebe navzájem. Můţe se stát, 
ţe je v paměti více RTP toků se stejný SSRC identifikátorem. Tato situace můţe nastat, pokud se 
objevily problémy v síti a změnil se port vysílání dat (z hlediska NetFlow se jedná o dva nezávislé 
toky). Pak je oběma RTP tokům přiřazen stejný RTCP tok. Podle doporučení v [1] by měl být 
počáteční RTCP paket odeslán nejdříve po 5 sekundách po zahájení RTP relace. Proto spárování RTP 
a RTCP toků probíhá aţ při příchodu prvního paketu RTCP toku. 
AT AT AT IAT
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Odeslání exportovaných toků na kolektor 
Všechny toky, připravené k exportu na kolektor, jsou v seznamu k exportu. Kaţdých 30 sekund 
je po kontrole všech toků v paměti zavolána funkce exportToCollector, která vytvoří paket ve formátu 
NetFlow v9, naplní jej daty a odešle na kolektor. Do jednoho paketu je moţné vloţit aţ 20 toků. 
Omezení na 20 toků je nastaveno v programu proto, aby nebylo překročeno 1500 bajtů na jeden paket 
(maximální velikost dat při 20 VoIP tocích je 1388 Bajtů). Pokud je v  seznamu více jak 20 toků, jsou 
rozděleny po 20 tocích do více paketů. Nakonec jsou takto vytvořené pakety odeslány pomocí UDP 
soketu na kolektor. 
Ukázka výstupu: 
Výstupem sondy vprobe jsou pakety obsahující data NetFlow v9, které jsou odeslány na 
kolektor.  V následující tabulce je ukázka jednoho z exportovaných VoIP toků. Šedě podbarvené 
informace jsou exportovány pouze u VoIP toků. 
Template ID 257 Field Count = 12 
IN_BYTES = 1 144590 
IN_PKTS = 2 1522 
PROTOCOL = 4 17 
TOS = 5 153 
L4_SRC_PORT = 7 5000 
IPV4_SRC_ADDR = 8 192.168.1.106 
L4_DST_PORT = 11 28612 
IPV4_DST_ADDR = 12 213.192.59.92 
LAST_SWITCHED = 21 1288031607993 
FIRST_SWITCHED = 22 1288031577002 
OUT_BYTES = 23 145445 
OUT_PKTS = 24 1531 
RFRACT_IN_OUT = 70 8412/8510 
MOS_IN_OUT = 71 416/420 
JITTER_IN_OUT = 72 416/420 
PPL_IN_OUT = 73 1/0 
DELAY_IN_OUT = 74 20583/20583 
PT_IN_OUT = 75 96/96 
Tabulka 18 Ukázka exportovaného VoIP toku 
4.1.2 Nfdump 
Sada nástrojů nfdump slouţí k sběru NetFlow dat ze sítě a analýzy těch dat. Tento proces se 
skládá ze dvou podprocesů – ukládání a analýza dat. Proces ukládání realizuje aplikace nfcapd, která 
naslouchá na zadaném portu a přijímá NetFlow data ze sítě a ukládá je do souborů. Tyto soubory se 
periodicky mění v nastavených intervalech (typicky 5 minut). Proces analýzy souborů provádí 
aplikace nfdump, která umoţňuje analyzovat jeden či více souborů najednou. Výstup analýzy můţe 
být v binární či znakové podobě na standardní výstup nebo do souboru.  
V rámci sady nástrojů nfdump bylo třeba udělat úpravy pouze v aplikaci nfdump. Jelikoţ se 
vyuţívají políčka MPLS, se kterými nfdump umí pracovat a ukládá je, nebyly třeba ţádné změny 
v aplikaci nfcapd. Aby bylo moţné zobrazovat VoIP statistiky, je třeba při spuštění aplikace nfcapd 
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zapnout rozšíření (pomocí přepínače -T +12), které ukládá do souborů navíc i MPLS značky 1-10, 
pomocí kterých jsou přenášeny VoIP statistiky. 
Varianty výstupu 
Aplikace nfdump má čtyři pevné výstupní formáty: raw, line, long a extended. K těmto čtyřem 
formátům byly přidány další dva formáty voip a voipex. Pokud je zapnut jeden z těchto výstupních 
módů zobrazují se pouze VoIP toky a jejich statistiky, ostatní toky se načítají ze souboru, ale 
nezobrazují se. K rozlišení mezi normálním a VoIP tokem je vyuţit hodnota TOS, která je v případě 
VoIP toku nastavena na hexadecimální hodnotu 0x10011001. 
Nfdump umoţňuje pomocí přepínače -o fmt: definovat vlastní formát výstupu. Např. formátovací 
řetězec:  
-o “fmt:%ts %td %pr %sap -> %dap %pkt %byt %fl" 
zobrazí datum a čas začátku a konce toku, protokol, zdrojovou adresu a port, cílovou adresu 
a port, počet paketů, počet bajtů a počet toků. Ostatní formátovací zkratky a jejich význam je 
v příloze A.1. Mezi další výstupní formáty patří výstup do csv souboru, případně do roury. 
Agregace 
Nfdump umoţňuje přijaté toky agregovat do jednoho výsledného toku. Toky se stejnými 
parametry – zdrojová a cílová adresa, zdrojový a cílový port jsou spojovány do jednoho výsledného 
toku. Při tomto spojování dochází ke sčítání poloţek, jako jsou například počet přijatý a odeslaných 
paketů a bajtů. Při spojování VoIP toků je nutné vypočíst výsledné VoIP metriky, konkrétně R faktor, 
MOS, Jitter, Ppl a Delay. Tyto metriky jsou počítány váţeným průměrem, následujícím způsobem: 
    
∑  
     
∑  
 
Kde   
  je R faktor v příchozím směru pro í-tý tok,   je doba trvání í-tého toku. Váţený průměr 
se provádí, aby nedocházelo ve výsledku ke zhoršení, pokud by se započítával stejnou vahou i krátký 
tok se zhoršenými hodnotami. 
Ukázka výstupu 
Ukázka výstupu je v příloze B. 
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5 Testování 
5.1 Popis testovací sítě 
Testování proběhlo s vyuţitím virtulizačního programu VirtualBox na počítači s procesorem 
Intel Core 2 Duo P8400 a pamětí 4GB. Byla sestavena testovací síť, skládající se ze tří počítačů - 
2 virtuální a 1 hostitelský (u kaţdého počítače je napsán pouţitý operační systém a programy). 
 A: virtuální PC Windows 7; Jitsi; NetSim;  
 B: hostitelské PC Windows 7; Jitsi; NetSim; 
 R: virtuální PC Windows 7, Wireshark; VQManager; 3CX Phone System 
Síť byla rozdělena na dvě nezávislé podsítě pouţitím různých adaptérů ve VirtualBoxu. Počítač 
R vystupoval jako router mezi těmito dvěma sítěmi. Na rozhraní R1 počítače R (svislá šipka na 
obrázku 21) byl proveden sběr dat programem Wireshark a také na tomto rozhraní naslouchal 
program VQManager. Na rozhraních A1 a B1 (obdélníky na začátku šipek) byl spuštěn program 
Network Simulator, který umoţnil nastavit na rozhraní v odchozím směru různé hodnoty zpoţdění 
a ztrátovosti. Dále počítač R vystupoval jako VoIP ústředna, ke které se přihlašovali SIP klienti běţící 
na počítačích A a B. Průměrné zpoţdění na lince A ↔ B (měřeno pomocí ping) bylo bez zátěţe 1 ms 
a v zátěţi 9 ms. Na následujícím obrázku je znázorněno schéma testovací sítě: 
Síť 1 intnet VirtualBox Host-Only Adapter Síť 2
B
R
A
A1
R2R1
B1
 
Obrázek 21 Schéma testovací sítě 
Použité programy 
Při testování byly vyuţity následující programy (v závorce je uvedena pouţitá verze): 
 VQManager (6.3 pro Windows) [14] - multiplatformní, webově zaloţená aplikace umoţňující 
24x7 monitoring kvality hovorů ve VoIP sítích. Podporuje protokoly SIP, H.323, Cisco SCCP 
a RTP/RTCP. Skládá se ze serverové části, která naslouchá na zvoleném rozhraní a webového 
grafického rozhraní, které slouţí pro administraci a sledování výstupů. Ukázka grafického 
rozhraní je na obrázku 22. 
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 Wireshark (1.4.0) [15] -  multiplatformní síťový analyzátor 
 Jitsi (1.0-beta1-nightly.build.3471) [16] – multiplatformní komunikátor podporující různé 
protokoly, primárně SIP. 
 3CX Phone System (10) [17] - je VoIP ústředna pro Windows. Existuje ve verzi zdarma, 
která je dostupná na webu ke staţení.  
 VirtualBox (4.0.6) [18] – virtualizační software  
 Network Simulator (0.9.129) [19] – nástroj umoţňující nastavit zpoţdění a ztrátovost 
síťového adaptéru, a tím simulovat pomalé/chybové linky. Je moţné nastavit nezávisle různé 
parametry pro vstupní i výstupní směr. 
 
Obrázek 22 Ukázka rozhraní programu VQManager 
Popis testovací sady 
Pro testování byly vytvořeny čtyři testovací sady s různým nastavením zpoţdění linky, 
chybovosti linky a kodeku. Tyto sady dat byly zaznamenány pomocí programu Wireshark na rozhraní 
R1 (viz. Obrázek 21) do souborů pro pozdější analýzu a zároveň na daném rozhraní naslouchal 
program VQManager, který byl vyuţit pro porovnání výsledků. Kaţdá sada obsahuje několik hovorů, 
kaţdý v délce 2 minuty. V sadách A - C byl pro komunikaci pouţit kodek G.711 µ-Law. V sadě D 
byly pouţity 4 různé kodeky:  G.711 µ-Law, G.723.1, GSM 06.10, G.722.  
 Sada A 11 hovorů s různým zpoţděním linky, ztrátovost nastavena na 0% 
 Sada B 11 hovorů s různou ztrátovostí linky, zpoţdění nastaveno na 0 ms 
 Sada C 16 hovorů s různým zpoţděním a ztrátovostí linky 
 Sada D 12 hovorů s různými kodeky, zpoţděním a ztrátovostí linky 
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5.2 Dosažené výsledky 
V následujících čtyřech tabulkách (Tabulka 19 - Tabulka 22) jsou naměřené hodnoty R-faktoru 
(Rf) a MOS pro jednotlivé testovací sady. Tabulky jsou rozděleny na čtyři sloupce. V prvním sloupci 
jsou nastavené parametry linky a pouţitý kodek (u sady D). V druhém je maximální moţná hodnota 
R-faktoru a MOS pro dané nastavení linky. Ve třetím sloupci jsou hodnoty naměřené aplikací vprobe 
a v posledním jsou pro porovnání výsledky aplikace VQManager. 
Sada A 
Parametry Max Vprobe VQManager 
Ppl 
[%] 
Rf MOS Rf MOS Ppl Delay Rf MOS Ppl Delay 
0 93 4,41 91 4,34 0 109 93 4,4 0 3 
1 90 4,33 87 4,25 1 84 86 4,2 1 12 
2 86 4,24 84 4,16 2 89 74 3,8 2 14 
5 77 3,92 70 3,57 4 166 52 2,7 8 2 
10 66 3,41 61 3,14 9 150 47 2,4 10 1 
15 58 2,98 55 2,85 15 65 38 2 14 2 
20 51 2,63 48 2,47 20 98 34 1,8 17 5 
25 46 2,36 42 2,17 24 140 25 1,4 26 2 
30 41 2,14 38 1,98 31 89 17 1,2 28 5 
40 35 1,82 33 1,72 39 94 19 1,2 36 0 
50 30 1,61 28 1,50 49 92 14 1,1 49 2 
Tabulka 19 vliv ztráty paketů na hodnotu R-faktoru 
Sada B  
Parametry Max Vprobe VQManager 
Delay 
[ms] 
Rf MOS Rf MOS Ppl Delay Rf MOS Ppl Delay 
0 93 4,41 85 4,16 0 176 93 4,4 0 14 
25 92 4,39 90 4,32 0 136 93 4,4 0 3 
50 92 4,38 88 4,28 0 163 92 4,4 0 83 
75 91 4,37 87 4,23 0 152 93 4,4 0 8 
100 91 4,35 87 4,26 0 179 90 4,4 0 94 
150 90 4,33 88 4,25 0 143 93 4,4 0 11 
200 86 4,22 81 4,04 0 232 93 4,4 0 1 
250 79 3,99 75 3,79 0 275 93 4,4 0 3 
300 73 3,72 74 3,77 0 289 90 4,3 0 87 
400 62 3,22 58 2,94 5 318 77 3,7 3 108 
500 55 2,83 29 1,75 14 449 31 1,7 21 10 
Tabulka 20 vliv zpoždění na hodnotu R faktoru 
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Sada C  
Parametry Max Vprobe VQManager 
Delay 
[ms] 
Ppl 
[%] 
Rf MOS Rf MOS Ppl Delay Rf MOS Ppl Delay 
25 1 89 4,31 87 4,25 0 105 88 4.3 1 1 
25 2 85 4,21 84 4,16 1 104 79 4 2 2 
25 5 77 3,89 69 3,51 5 154 54 2,8 6 45 
25 10 65 3,37 65 3,32 10 66 53 2,7 8 58 
50 1 88 4,29 88 4,27 0 87 87 4,2 1 2 
50 2 85 4,19 84 4,15 1 97 83 4,1 1 24 
50 5 76 3,86 72 3,69 5 152 62 3,2 5 6 
50 10 65 3,34 64 3,29 9 121 42 2,2 12 1 
100 1 87 4,26 86 4,21 0 139 80 4 2 6 
100 2 84 4,15 82 4,09 1 150 89 4,3 0 37 
100 5 75 3,82 73 3,71 4 167 60 3,1 5 33 
100 10 64 3,28 62 3,20 10 127 51 2,6 8 62 
200 1 82 4,1 81 4,06 0 202 65 3,4 25 61 
200 2 79 3,98 77 3,90 2 203 74 3,7 3 11 
200 5 70 3,6 71 3,64 4 173 63 3,2 5 47 
200 10 59 3,03 59 3,06 10 160 - - - - 
Tabulka 21 vliv zpoždění a ztráty paketů na hodnotu R faktoru 
Sada D  
Parametry Max Vprobe VQManager 
Delay 
[ms] 
Ppl 
[%] 
Kodek Rf MOS Rf MOS Ppl Delay Rf MOS Ppl Delay 
0 0 PCMU 93 4,41 91 4,34 0 89 93 4,4 0 4 
0 0 G.722 93 4,41 84 4,13 1 165 - - - - 
0 0 GSM 73 3,74 86 4,22 1 126 - - - - 
0 0 G.723 78 3,95 87 4,25 1 98 - - - - 
25 1 PCMU 89 4,31 87 4,25 0 103 88 4.3 1 1 
25 1 G.722 76 3,88 92 4,37 0 52 - - - - 
25 1 GSM 35 1,82 91 4,35 0 96 - - - - 
25 1 G. 723 73 3,72 89 4,30 0 105 - - - - 
150 5 PCMU 74 3,77 74 3,79 5 131 62 3,2 5 29 
150 5 G.722 47 2,44 71 3,61 5 187 - - - - 
150 5 GSM 45 2,29 70 3,59 4 185 - - - - 
150 5 G. 723 56 2,87 72 3,68 5 171 - - - - 
Tabulka 22 vliv kodeku, zpoždění a ztráty paketů na hodnotu R faktoru 
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Zhodnocení výsledků testování 
Ve výsledcích sady A je vidět, ţe aplikace vprobe správně vypočítala ztrátovost, ale měla 
problémy s detekcí zpoţdění, které bylo nastaveno na 0ms. Toto špatně detekované zpoţdění 
ovlivnilo výslednou hodnotu R-faktoru a sníţilo ji v průměru o 2 body oproti moţnému maximu. 
Aplikace VQManager pro vyšší hodnoty ztrátovosti vypočítala podstatně niţší hodnoty R-faktoru 
a MOS. 
Výsledky sady B jsou ovlivněny špatně naměřenou hodnotou zpoţdění, díky které jsou niţší neţ 
by ve skutečnosti měly být. VQManager také nedokázal zpoţdění detekovat přesně. Navíc se 
u zpoţdění 400 a 500 ms objevila ztrátovost, s největší pravděpodobností způsobená malou frontou 
v programu NetSim. 
Sada C měla otestovat simulovat kombinaci obou parametrů - ztrátovosti a zpoţdění linky. Opět 
se ukázalo, ţe měření ztrátovosti je bezproblémové, ale měření zpoţdění je nepřesné. VQManager 
tentokrát dosáhl u této sady lepších výsledků. V případně posledního hovoru, z neznámého důvodu 
VQManager nevypočetl hodnotu. 
Účelem sady D bylo ověřit hodnocení kvalitu hovoru při pouţití různých kodeků v různě 
nastavené síti. Bohuţel se ukázalo, ţe aplikace VQManager má problémy s detekcí hovorů, které 
vyuţívají jiný kodek neţ G.711 a nedokázala vypočítat ţádné statistiky nad danými hovory.  
Hlavním cílem testování bylo ověřit správný výpočet hodnoty zpoţdění a ztrátovosti, které 
slouţili jako vstupní parametry E-modelu. Vypočtená hodnota R-faktoru a MOS záleţela tedy na 
správné detekci těchto parametrů. Bohuţel se ukázalo, ţe detekovat zpoţdění je velmi komplikované 
a naměřené hodnoty vůbec nekorespondují se  zpoţděním, které bylo na lince nastaveno. Detekce 
ztrátovosti byla úspěšnější – s velmi malými odchylkami naměřená hodnota souhlasila s nastavenou 
ztrátovostí. Při porovnání výsledků nelze říct, ţe by aplikace VQManager byla úspěšnější. Z testů 
vyplývá, ţe měření zpoţdění je problémové. Aplikace vprobe měřila zpoţdění větší, neţ ve 
skutečnosti bylo, oproti tomu VQManager měřil zpoţdění menší. 
5.3 Test rychlosti 
Test rychlosti byl proveden u aplikace vprobe v módu čtení dat ze souboru. Vstupní soubor měl 
velikost 233 MB, obsahoval 1103 toků, z toho 79 VoIP hovorů. Tento test byl proveden na dvou 
počítačích – virtuální PC a školní server eva. Výsledky jsou v následující tabulce: 
Počítač Čas Rychlost MB/s Rychlost mbit/s 
Virtuální PC 15,7s 14,9 119,28 
Server eva 4,36 51,5 412,07 
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6 Závěr 
Diplomová práce se zabývala analýzou kvality VoIP hovorů. V úvodní části byly popsány 
základní principy a způsoby VoIP komunikace, dva nejrozšířenější protokoly pro správu a vytváření 
VoIP hovorů SIP a H.323 a transportní protokol RTP. Dále byly popsány jednotlivé faktory, které 
ovlivňují výslednou kvalitu hovorů, a vysvětleny jejich příčiny. Také byly představeny metriky 
hodnocení kvality hovorů a jejich způsoby pouţití. Součástí diplomové práce byl návrh 
a implementace aplikace slouţící k analýze hovorů. Aplikace byla implementována a testována na 
vytvořené datové sadě. Výsledky testování byly nepřesvědčivé a ukázalo se, ţe hodnotit kvalitu 
hovoru je velmi komplikované. Zpoţdění, jako jeden ze vstupních parametrů E-modelu, není moţné 
přesně vypočítat a tím se do výpočtu dostává chyba. Tato chyba je dále umocněná špatnými 
hodnotami vstupních parametrů tykajících se pouţitého kodeku, kdy u kodeků s dynamickými RTP 
typy není moţné vyhledat tabulkové hodnoty těchto parametrů. 
Práce splnila všechny body zadání a v případě budoucího vývoje je moţné aplikaci rozšířit 
o komplexní analýzu VoIP hovorů, včetně detekce signalizačních zpráv. Také by bylo vhodné provést 
experimenty na různorodější datové sadě, ověřit výsledky a podle výsledků upravit aplikaci. Případně 
provést experimenty v testovací síti, kde bude moţné simulovat různé typy linek s více hovory 
a různými VoIP protokoly nebo provést testování v reálné síti poţívající VoIP telefonii. 
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Příloha A Tabulky 
A.1 Formátovací řetězce a jejich význam v aplikaci nfdump 
Formátovací řetězec Význam Formátovací řetězec Význam 
%ts Datum a čas začátku %stos Zdrojové TOS 
%te Datum a čas konce %dtos Cílové TOS 
%td Délka %dir Směr 
%pr Protokol %smk Zdrojová maska sítě 
%sa Zdrojová IP adresa %dmk Cílová maska sítě 
%da Cílová IP adresa %fwd Stav směrování 
%sn Zdrojová maska sítě %svln Zdrojová VLAN 
%dn Cílová maska sítě %dvln Cílová VLAN 
%nh Next-hop IP %ismc Vstupní zdrojová MAC adresa 
%nhb BGP next-hop IP %odmc Výstupní cílová MAC adresa 
%ra IP adresa směrovače %idmc Vstupní cílová MAC adresa 
%sap Zdrojová IP adresa:port %osmc Výstupní zdrojová MAC adresa 
%dap Cílová IP adresa:port %rfact R faktor vstup/výstup 
%sp Zdrojový port %mos MOS vstup/výstup 
%dp Cílový port %jit Jitter vstup/výstup 
%sas Zdrojový autonomní systém %lost Ztrátovost vstup/výstup 
%das Cílový autonomní systém %delay Zpoţdění vstup/výstup 
%in Vstupní rozhraní %cod Kodek 
%out Výstupní rozhraní %mpls7 MPLS značka 7 
%pkt Počet paketů %mpls8 MPLS značka 8 
%ipkt Počet vstupních paketů %mpls9 MPLS značka 9 
%opkt Počet výstupních paketů %mpls10 MPLS značka 10 
%byt Počet bajtů %mpls Všechny MPLS značky 
%ibyt Počet vstupních bajtů %voip VoIP statistiky 
%obyt Počet výstupních bajtů %bps Bitů za sekundu 
%fl Počet toků %pps Paketů za sekundu 
%flg TCP příznaky %eng typ sondy/ID 
%tos TOS   
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